[3
CEFET/RJ

DIRETORIA DE
PESQUISA
E POS-GRADUAGCAO

UMA ABORDAGEM BASEADA EM WORKFLOW PARA PRODUCAO DE DATASETS
SINTETICOS DE FLUXOS DE ACESSOS COM MARCACOES PARA
IDENTIFICACAO DE ATAQUES DE NEGACAO DE SERVICO

Valeria Farias Alves

Dissertacdo de Mestrado apresentada ao
Programa de Pdés-graduacdo em Tecnologia,
Centro Federal de Educacdo Tecnoldgica Celso
Suckow da Fonseca, CEFET/RJ, como parte dos
requisitos necessérios a obtencdo do titulo de
mestre.

Orientadores:
Eduardo Soares Ogasawara

Rafael Santos Carlos Machado

Rio de Janeiro
Maio de 2015



UMA ABORDAGEM BASEADA EM WORKFLOW PARA PRODUCAO DE DATASETS
SINTETICOS DE FLUXOS DE ACESSOS COM MARCACOES PARA
IDENTIFICACAO DE ATAQUES DE NEGACAO DE SERVICO

Dissertacdo de Mestrado apresentada ao Programa de Pos-graduacdo em Tecnologia,
Centro Federal de Educacao Tecnoldgica Celso Suckow da Fonseca, CEFET/RJ, como parte
dos requisitos necessarios a obtencao do titulo de mestre.

Valeria Farias Alves

Aprovada por:

Presidente Prof. Eduardo Soares Ogasawara, D.Sc.

Prof. Raphael Santos Carlos Machado, D.Sc. (INMETRO)

Prof. Cristina Gomes de Souza, D.Sc.

Prof. Eduardo Bezerra da Silva, DSc

Prof. Davidson Rodrigo Boccardo, D.Sc. (INMETRO)

Rio de Janeiro
Maio de 2015



Ficha catalografica elaborada pela Biblioteca Central do CEFET/RJ

A474  Alves, Valeria Farias

Uma abordagem baseada em workflow para producdo de
datasets sintéticos de fluxos de acessos com marcacdes para

identificacdo de ataques de negacao de servico / Valeria Farias
Alves.—2015.

xii, 49f. : il.color. , grafs. , tabs. ; enc.

Dissertacdo (Mestrado) Centro Federal de Educagéo
Tecnologica Celso Suckow da Fonseca , 2015.
Bibliografia : f.46-49

Orientadores : Eduardo Soares Ogasawara
Rafael Santos Carlos Machado

1. Redes de computadores — Medidas de seguranga. 2.
Protecdo de dados. 3. Fluxo de trabalho. 4. Banco de dados. |.

Ogasawara, Eduardo Soares (Orient.). Il. Machado, Rafael Santos
Carlos (Orient.). lll. Titulo.

CDD 005.8




Dedico este trabalho a minha filha Carol Alves
Pinto, por ser a minha eterna razéo de viver.



A Deus, que permitiu minha existéncia e oportunidades para minha evolugéo.

A minha familia, por ser o meu pilar mestre.

A minha filha, pelos meus momentos de auséncia.

Ao Prof. Dr. Eduardo Soares Ogasawara e ao Prof. Dr. Raphael Santos Carlos
Machado pela orientacdo, amizade, respeito, confianca e oportunidade a mim oferecida.
Obrigado por todo conhecimento que me proporcionaram.

Ao meu superior imediato, Flavio Silva, que propiciou as condicbes necessarias para a
realizacdo deste curso.

Aos meus parceiros de estudos Riccardo Campisano, Carlos Magno, Erika de Freitas,

Luiz Magalhaes e Viktor Hugo.

Agradeco.



Vi

RESUMO

UMA ABORDAGEM BASEADA EM WORKFLOW PARA PRODUCAO DE DATASETS
SINTETICOS DE FLUXOS DE ACESSOS COM MARCACOES PARA
IDENTIFICACAO DE ATAQUES DE NEGACAO DE SERVICO

Valeria Farias Alves
Orientadores:
Eduardo Soares Ogasawara

Raphael Santos Carlos Machado

Resumo da Dissertagdo de Mestrado submetida ao Programa de Péds-graduacdo em
Tecnologia do Centro Federal de Educacdo Tecnolégica Celso Suckow da Fonseca,
CEFET/RJ, como parte dos requisitos necessarios a obtenc¢édo do titulo de mestre.

A evolucao tecnolégica esta proporcionando novas formas de comunicacao e troca de
informacdes entre pessoas e corporacdes por meio da conexdo de milhares de dispositivos.
Estas comunica¢cBes acontecem em tempo real e possibiltam a troca de dados e de
informagbes diversas, sejam elas de cunho profissional ou particular, académico ou de
diversdo. Juntamente com a evolu¢do dessa conectividade surgem as formas de ataques
cibernéticos, do inglés cyber attacks. Os ataques podem ter cunho social, politico ou financeiro
e se caracterizam por acessos ndo autorizados, roubo de informacbes e paralisacdo de
servicos. Na busca pelo resguardo das informagdes, sdo implementadas medidas de protegéo
definidas como seguranca da informacgdo, que buscam mitigar os riscos envolvidos nas varias
formas de comunicacgdo, objetivando a protecdo das mais diversas informagfes contidas nos
meios eletrénicos. O primeiro passo no tratamento de um ataque cibernético € a sua
identificacdo, que pode ser realizada por meio de equipamentos especificos, definidos com IDS
(Intrusion Detection System), onde € possivel analisar o trafego de rede com o objetivo de
identificar anomalias. Este trabalho apresenta o Access Collector um workflow para a
construcao de dataset (banco de dados), de forma automatica e sistematizada, com base em
fluxo de acesso com marcacao, para a analise de ataques de seguranca da informacdo, com
foco em ataques de negacdo de servigco. Tal estudo visa colaborar na reprodugédo de datasets
com marcacao, possibilitando o treinamento de sistemas de detec¢do, com a caracteristica de
possuir os fluxos rotulados.

Palavras-Chave:

Fluxo de Dados; Ataques Cibernéticos; Workflows

Rio de Janeiro
Maio de 2015
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ABSTRACT

A WORKFLOW BASED APPROACH TO PRODUCTION OF SYNTHETIC DATASETS
FLOWS ACCESSES WITH TAGS TO IDENTIFICATION DENIAL OF SERVICE
ATTACK

Valeria Farias Alves
Advisors:
Eduardo Soares Ogasawara

Raphael Santos Carlos Machado

Abstract of dissertation submitted to Programa de Pdés-graduacdo em Tecnologia -
Centro Federal de Educacdo Tecnoldgica Celso Suckow da Fonseca, CEFET/RJ, as partial
fulfillment of the requirements for the degree of master.

The technological developments are providing a new form of communication and
exchange of information between people and organizations through the connection of
thousands of devices. These communications happen in real time enabling the exchange of
data and various information, whether professional or private nature, academic or fun. Along
with the evolution of this connectivity arise forms of cyber attacks. The attacks may have social,
political or financial nature and are characterized by unauthorized access, information theft and
stop services. In search by the guard of the information, protective measures are implemented
defined as Security Information, seeking to mitigate the risks involved in various forms of
communication, aiming at the protection of the most diverse information contained in electronic
media. The first step in the treatment of a cyber attack is to be identified, which can be
performed using specific equipment, set with IDS (Intrusion Detection System), where you
analyze network traffic in order to identify anomalies. This paper presents the Collector Access
a workflow for building dataset, automatically and systematically, based on marking with free
flow for the analysis of information security attacks, focusing on DoS attacks service. This study
aims to collaborate in the reproduction of datasets with marking, enabling the training of
detection systems, with the characteristic of having the streams labeled.

Keywords:

Security Information; Cyber Attacks; Scientific Workflows

Rio de Janeiro
2015, May
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Capitulo | - Introducéo

A Internet vem sendo utilizada cada vez mais na comunicacéo para troca de e-mails,
pesquisas educacionais, acesso a redes sociais ou até mesmo gestéo de infraestrutura criticas,
como distribuicdo de dgua e energia. Uma miriade de dispositivos ficam conectados a um dnico
ambiente virtual. Tal espaco, utilizado como facilitador na conectividade entre pessoas,
empresas e dispositivos é denominado como espaco cibernético. O espaco cibernético pode
ser considerado como um espaco nao fisico, composto por meios computacionais, onde
pessoas fisicas e juridicas podem se comunicar (MANDARINO JUNIOR; CANONGIA, 2010).

O aumento da conectividade, proporcionado pela evolucao tecnoldgica, esta facilitando
a realizacdo de servicos e formas de trabalho, mas também abrindo portas para roubos de
informacdes, acessos indevidos e acoes sigilosas ilicitas de efeitos grandiosos.

De acordo com os dados do Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca do Brasil (CERT.BR, 2014) pode-se observar (Figura 1.1), o aumento significativo
dos incidentes relacionados a seguranc¢a da informacédo. No ano de 2014, conforme observado
na Figura 1.2, as maiores incidéncias de ataque foram fraude, scan, e DoS (Denial of Service)
(CERT.BR, 2014).

Total de Incidentes Reportados ao CERT.br por Ano
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Figura I.1 - Crescente Aumento de Incidentes de Seguranca

Fonte: (CERT.BR, 2014)



Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2014

Incidentes reportados
{Tipos de ataque)

Fraude (44.66%

Figura |.2 - Incidentes Reportados ao CERT.br em 2014

Fonte: (CERT.BR, 2014)

Com o objetivo de ampliar a protecdo das redes e mitigar os riscos envolvidos nas
trocas de informagbes, novas tecnologias de protecdo surgiram, sendo compostas por
hardware e/ou software. Nesse contexto, temos os firewalls, IPSs (Intrusion Prevention
System), IDSs (Intrusion Detection System), dentre outros. Os firewalls sdo dispositivos
constituidos pela combinacédo de software e hardware, utilizados para segmentar e controlar o
acesso entre redes de computadores, permitindo ou negando o trafego na rede.

Os IDSs séo software, hardware ou combinacdo de ambos utilizados para detectar
trafego suspeito. Um IDS pode ter diferentes capacidades dependendo de quao complexo e
sofisticado sejam 0s seus componentes. Um IDS pode ser classificado operacionalmente como
baseado em estacdo (HIDS — Host IDS), onde sdo monitoradas as caracteristicas de uma
Unica estagdo ou baseado em rede (NIDS — Network IDS), onde € monitorado o trafego de rede
(STALLINGS; BROWN, 2014). Os IDSs séao instalados em pontos estratégicos de uma rede de
computadores, para escutar todo o trafego e assim poder analisa-lo.

O IDS tem como objetivo detectar atividades suspeitas, improprias, incorretas ou
anbmalas, sendo capaz de detectar ataques, trabalhando como uma camera, monitorando todo
tipo de trdfego podendo realizar a deteccdo com base na analise de pacotes ou a partir do
comportamento de acesso, identificado pela analise dos logs dos trafegos (NAKAMURA,;
GEUS, 2007). Dentre as funcdes de um IDS podemos destacar a coleta, andlise,
armazenamento e em alguns casos a resposta a atividades suspeitas. Conforme mostrado na
Figura 1.3, o trdfego pode ser inspecionado pelo IDS, que possui a capacidade de identificar por

comportamento ou assinatura, um trafego suspeito e gerar um alerta.



A identificacdo realizada por assinatura consiste na comparacdo de um trafego que é
similar a um ataque anteriormente identificado e catalogado no banco de assinaturas. A
identificacdo baseada no comportamento compara a situacdo de uma rede definida como
normal, de acordo com uma andlise prévia, a um comportamento definido como diferente do
padréo.

Com o objetivo de detectar ataques, sejam eles por assinatura ou por comportamento
suspeito, os IDS realizam a inspecdo do contetddo dos pacotes de rede. A grande dificuldade
na realizacao da andlise de pacotes em uma rede de alta velocidade, como por exemplo, redes
gue trafegam a velocidade de Giga bits por segundo (Gbps), é o grande volume de dados
gerados. Face ao grande volume, a analise em tempo real requer equipamentos de alto

desempenho, com grande poder de processamento (SPEROTTO et al., 2010).

Acesso
Bloqueado
010, 101 Trafego
_—7 o010 101 Suspeito [4] petectar
0101010101 .
0101010101 0107y 101 [4] Anatisar
Acessos 010?101
T~ 0101010101 4 responder
0101010101
Firewall Acesso T 0101010101 J
Permitido IDS 0101010101
Trafego
Legitimo

Figura I.3 - Fun¢des do Firewall e IDS

Fonte: Proprio Autor

A anadlise baseada em comportamento é uma alternativa para a andalise de rede de alto
desempenho, assim como uma alternativa para a deteccéo de atagues de negacdo de servico.
Para este tipo de deteccdo, pode ser utilizada a andlise baseada no fluxo de pacotes, que
consiste no agrupamento de informagfes referentes a uma comunicacao especifica na rede,
onde é possivel identificar o par de enderecos IP e informagdes agregadas, como IP de origem
e destino, porta de origem e destino, assim como o protocolo utilizado na comunicacao
(SPEROTTO et al., 2010).

Considerando ainda a deteccdo de ataques por meio da analise de pacotes, deve-se
considerar a grande dificuldade de detecgédo de ataques de negacdo de servico, utilizando este
método, pois tal ataque pode ser realizado com o uso de pacotes de dados que ndo gerem
nenhum tipo de acdo suspeita. Os ataques de negacao de servico (Denial of Service — DoS) se
caracterizam por consumirem os recursos de servidores e roteadores e impedem que usuarios

legitimos tenham acesso a um determinado servico. Desta forma, podem enviar pacotes



definidos como normais, porém em uma grande quantidade, o que provocara a lentiddo ou
paralisacdo de determinado servidor ou servico.

Para realizar a analise de dataset de fluxo voltadas a identificacdo de ataques, em
especial aqueles relacionados a negacdo de servico, faz-se necessaria a utilizacdo de
ferramentas capazes de realizar descobertas em um determinado dataset (HAN; KAMBER,
2011). As técnicas de mineracdo de dados (ou Data Mining) podem auxiliar na classificacao
destes fluxos visando a identificacao de ataques.

Para tanto, torna-se vital a existéncia de datasets baseados em fluxos de dados com
comportamentos variados, considerando trafego dito normal e trafego relativos a ataques, de
forma a colaborar na avaliacdo das marcac6es dos fluxos, proporcionando o auxilio aos
classificadores na identificacéo e diferenciacdo de ataque e acessos normais, propiciando uma
boa forma de treinamento de IDS.

A possibilidade de construcdo de dataset de acordo com a caracteristica necesséria
para qualquer tipo de avaliagdo € uma das proposi¢cdes desta pesquisa, visando uma forma
sistematica e automatica para a geracao dos dados. Com a utilizacdo do workflow, os datasets
poderdo ser gerados de forma automética, considerando o fluxo de dados, por possuir um
volume menor de informacdes, possibilitando a sua reproducdo com as caracteristicas
necessarias para cada avaliacdo. A possibilidade de marcacao dos fluxos é o diferencial desta
pesquisa, propiciando a facilidade na identificacdo dos fluxos relacionados a atagues e os
fluxos definidos como acesso comum. Tal estudo visa colaborar na reproducdo de datasets
com marcagdo, possibilitando o treinamento de sistemas de detecc¢do, visto a grande
dificuldade de encontrar bases de dados para este fim e com a caracteristica de possuir 0s
fluxos rotulados.

O presente trabalho analisa tal problema e estabelece uma abordagem para geracéo de
dataset de fluxo de dados marcados para identificagcdo de ataques de negacdo de servico,
tendo como objetivo geral a construgdo de datasets para treinamentos de IDs. Para tanto, foi
desenvolvido um workflow definido como Access Collector, de forma a garantir a definicdo de
métodos sistematicos para a geracdo do dataset, considerando nesta pesquisa a analise de
ataques de negacdo de servico do tipo Syn Flood. A geracdo do dataset de forma
sistematizada é de grande relevancia, uma vez que abre espacos para a producdo de novos
datasets com outros perfis de ataques de modo automatico. Os datasets gerados poderdo ser
utilizados para a validagéo e treinamento dos sistemas de deteccao, definidos como detectores
de intruséo.

Além desta introducédo, o trabalho esta dividido em mais seis capitulos. O capitulo Il
apresenta o referencial teérico, contendo uma introducdo aos ataques cibernéticos, seus
conceitos gerais e demais definicbes necessaria para o entendimento do experimento

realizado. O capitulo Il apresenta os conceitos referentes a workflow, as formas de



representacao e os sistemas de workflow, destacando a apresentacdo do sistema de workflow
Sagitarii, utilizado na pesquisa. O capitulo IV apresenta os trabalhos relacionados a este
estudo. O capitulo V apresenta o workflow desenvolvido para a criagcdo de datasets, definido
como Access Collector. O capitulo VI, apresenta a avaliacdo experimental, contemplando todos
0S passos executados para a realizacdo do experimento. O capitulo VII apresenta os

resultados, contribuicBes e proposta para estudos futuros.



Capitulo Il - Sistemas de Detecc¢éo de Intruséo

A area de seguranca da informacdo tem despertado cada vez mais interesse de
organizacdes e de pessoas que visam proteger um de seus maiores bens: a informacdo. A
seguranc¢a da informacgdo é a area responséavel pela seguranca e prote¢cdo das informagdes. A
informacdo € um dos maiores ativos de uma organiza¢do, portanto, um bem que deve ser
protegido, tendo em vista a sua importancia e seu valor. Os requisitos de confidencialidade,
integridade, disponibilidade, autenticidade e legalidade orientam a analise, o planejamento, a
implantacdo e o controle da Seguranca da Informacédo (MANOEL, 2014).

Neste diapasédo, este capitulo tem como objetivo descrever a fundamentacdo tedrica
das tecnologias relacionadas para o desenvolvimento da abordagem. Na secdo Il.1 sdo
descritos 0s conceitos relativos a atagues cibernéticos e as respectivas classificacfes. Na
secao 1.2 é abordado o conceito de deteccdo de intrusdo e em seguida, na secédo 1.3, os
métodos de deteccdo. Na secdo 1.4 é apresentado as formas de producdo de datasets para
avaliar deteccdo de intrusdo. Finalmente, a secdo 1.5 apresenta o conceito de mineracédo de

dados e as técnicas relativas a esta area.

II.1 Ataque Cibernético

A temética relacionada a ataque cibernético estd tomando forca a cada dia, devido a
dependéncia cada vez maior da tecnologia para a realizagdo das mais diversas atividades,
sejam elas profissionais ou pessoais, no mundo da internet. Os crimes cibernéticos
caracterizam-se pela invasdo de sistemas para a realizacdo de roubo de informagdes ou
paralisacdo de servicos. Nao se limitam apenas aos danos diretos, como a interrupcao de
determinado servigo, que poderia provocar danos a determinada empresa, mas a danos
indiretos a toda a sociedade, como € o caso das espionagens e outros atos antiéticos utilizados
por empresas privadas e governos de alguns paises, de forma a se beneficiarem de
informacdes privilegiadas.

Com objetivos que podem ter cunho financeiro, politico ou até mesmo pessoal, por meio
de programas maliciosos, informagBes podem ser obtidas indevidamente, computadores
podem ser manipulados silenciosamente e paralisagfes de servicos podem ser realizadas.
Estes programas maliciosos podem chegar até os sistemas de varias formas, podendo gerar
danos irreparaveis, interrupcdes de servigcos por varias horas, provocando assim grandes

perdas financeiras, seja por roubo de informacdes ou por danos causados a uma marca.



O crescente niumero de ataques realizados na ultima década demonstra a quantidade
de ameacas. Varias corporacfes enfrentam ataques diversos com o objetivo de imobiliza-la,
introduzir virus, coletar dados confidenciais ou impedir as comunicagdes (NAIM, 2013).

Conforme Branquinho et al. (2014), a ciberguerra, também conhecida como guerra
cibernética, é uma modalidade de guerra na qual o conflito ndo ocorre com armas fisicas, mas

por intermédio da confrontacdo com meios eletrdnicos e informaticos no chamado ciberespaco.

I1.1.1 Classificagdo dos Ataques Cibernéticos

Os ataques podem ser classificados como fisico ou légico. Os ataques fisicos, conforme
(CAVALCANTI, 2014), se caracterizam pelo roubo de equipamentos como: HDs (Hard Disks),
pen drives, entre outros. Os dispositivos podem ser retirados de empresas ou roubados de
executivos com o objetivo de se obter informagfes confidenciais e sigilosas, de forma a se
obter algum tipo de beneficio.

Os ataques légicos se caracterizam por acessos a sistemas de computadores, com
objetivo de roubar, modificar informagfes ou paralisar servicos. Como exemplo de ataques
I6gicos pode citar 0 Scan que é uma técnica que realiza a varredura de uma determinada rede
para identificar computadores e servigcos ativos e os Worms que sdo programas semelhantes
ao virus, com a diferenca de que sdo capazes de se propagarem automaticamente entre
maquinas conectadas a rede ou através de pen drives.

Os ataques por hegacao de servigo (DoS), do inglés Denial of Service, diferentemente
da maioria dos ataques, nao visa invadir um computador para extrair informacdes
confidenciais, como numeros de cartbes de crédito e senhas bancarias, ou modificar o
conteudo armazenado em computadores. Estes atagues tém como objetivo tornar indisponiveis
os servicos. Nenhum dado € roubado, nenhuma informacdo € alterada. O equipamento
atacado simplesmente deixa de oferecer o0 seu servi¢o aos clientes legitimos.

Os ataques de DoS se caracterizam pelo uso de ferramentas automaticas, que enviam
comando de solicitagcbes a um determinado servidor, tornando-o sobrecarregando, gerando
assim a sua indisponibilidade ou lentiddo. Conforme Jorge e Wendt (2013) ataque consiste na
perda de desempenho proposital de servicos ou sistemas, de forma a impossibilitar o0 uso por
pessoas que possuem permissao para acessa-los.

O ataque de DoS utliza-se de uma das caracteristicas do protocolo TCP/IP
(Transmission Control Protocol / Internet Protocol), onde um computador para estabelecer uma
conexdo com um servidor envia um sinal TCP conhecido como SYN (Syncronize) e o servidor
responde a solicitacdo enviando um sinal de ACK (Acknowledgement). Um dos tipos de ataque
de DoS conhecido como Syn Flood que é caracterizado pelo envio de varios sinais de SYN
para um determinado servidor, que ndo consegue responder a tantas solicitagcdes e entdo

passa a recusar novas solicitagdes. Solicitacdes estas que podem ser legitimas, oriundas de



outros computadores, tornando desta forma o servidor sobrecarregado, podendo gerar a
paralizacéo total da comunicacao e indisponibilidade de servigos.

Uma subcategoria do DoS, denominada DDoS (Distributed DoS), é um tipo de ataque
de grandes dimensdes, ou seja, que utiliza até milhares de computadores para atacar uma
determinada maquina, distribuindo a acdo entre elas. Ataques deste tipo ja provocaram
indisponibilidade em grandes sites, como CNN, Amazon, Yahoo, Microsoft e eBay
(CAVALCANTI, 2014). A identificacdo dos ataques DDoS constituem opera¢cfes com um grau
de dificuldade elevado. Este fato se deve ao grande numero de maquinas atacantes que
podem estar envolvidas, ao uso de técnicas para forjar enderecos IP (IP Spoofing), que
escondem a origem verdadeira dos pacotes, e também a similaridade entre o trafego legitimo e
o trafego de ataque. Desta forma, os ataques distribuidos de negacado de servigo (DDoS) estao
entre os ataques mais dificeis de serem prevenidos e detectados, contribuindo para um tempo

de resposta mais elevado.

I1.2 Deteccéao de Intrusao

Um sistema de detecc¢do de intrusdo tem como objetivo analisar o trafego de rede a fim
de detectar tentativas de invasdes ou exploracdo de vulnerabilidades, sem a necessidade de
interferirem no trafego da rede. Mediante a identificagdo de alguma anormalidade, uma
notificacéo € disparada (GUIMARAES et al., 2006).

De acordo com o seu funcionamento e posicionamento na rede, o IDS pode ser
classificado em dois tipos: rede (NIDS — Network IDS) e host (HIDS — Host IDS). Os NIDS
monitoram o trafego da rede e devem ser instalados em pontos estratégicos para analise dos
pacotes. Operam em modo promiscuo, isto €, analisam todos os pacotes que passam pela
rede, destinados a qualquer endereco. Ja& os HIDS séo instalados em um servidor especifico,
com o objetivo de monitorar anomalias da maquina onde esta instalado. Estes analisam a¢fes
realizadas pelo sistema operacional e seus servigcos. Operam em modo hao promiscuo, isto &,
verificam apenas os pacotes destinados ao servidor onde esta instalado.

Quando o IDS atua de forma integrada com outros dispositivos de seguranga existe a
possibilidade da atuacdo de bloqueio apés a deteccao de anomalias. Este caso € possivel,
guando existe a integracdo com um firewall, por exemplo. O firewall possui a capacidade de

blogueio de trafego em uma rede.

II.3 Métodos de deteccédo de intrusdo

O IDS realiza a analise dos pacotes que trafegam na rede, com o objetivo de identificar
acles suspeitas. Para tal acdo, se faz necessario o uso de sniffers. De acordo com Jorge e

Wendt (2013), os sniffers possuem a finalidade de monitorar todo o trafego de rede, de modo



que todos os dados transmitidos possam ser interceptados e analisados. Dentre os softwares
com esta finalidade, podemos citar o Wireshark.

O software Wireshark, anteriormente conhecido como Ethereal é uma ferramenta livre
utilizada para analisar o trafego de rede. Tem capacidade de interceptar os pacotes que
trafegam nas redes e de exibir detalhes das suas informacfes de controle e conteddo. Desta
forma é possivel identificar todo o trafego de rede, analisando os pacotes, portas e protocolos
gue séo requisitados e enviados por um determinado computador. Os pacotes IPs (Internet
Protocol) possuem informacdes sobre origem, destino e dados da mensagem. A Figura II.1
apresenta a tela de captura de dados do sniffer Wireshark, onde é apresentado o endereco de
origem, endereco de destino, a porta utilizada e informacdes referentes a troca de

comunicacao.
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Figura ll.1 - Wireshark

Fonte: Software Wireshark

Os sniffers capturam todos os pacotes trafegados na rede de forma a serem analisados.
A andlise e identificacdo de anomalias podem ser feita por dois métodos distintos: andlise

baseada em conhecimento ou andlise baseada em comportamento.
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I1.3.1 Método de deteccdo baseado em conhecimento ou assinatura

A identificacéo baseada em conhecimento ou assinatura detecta um ataque por meio de
comparagfes entre assinaturas de ataques. Baseia-se na observacdo de eventos que se
assemelham a comportamentos intrusivos ja conhecidos, comumente chamados de
assinaturas de intruséo.

As assinaturas ou padrdes de ataques sdo identificados e catalogados como ataques
conhecidos, onde o comportamento é registrado, servindo como referéncia para identificacéo
de ataques similares. “A detec¢do de assinatura procura detectar um ataque através de
comparacles de padrdes de assinaturas de ataques. Quando os padrdes de assinatura para
um ataque correspondem ao trafego observado na rede, um alerta é gerado.” (GUIMARAES et
al., 2006).

Neste tipo de detector de intrusdo uma assinatura é utilizada como parametro de busca
para os eventos detectaveis. Desta forma, as informacgfes sdo analisadas e comparadas com
as assinaturas e caso seja encontrada uma correspondéncia, o evento em questao é detectado
e considerado como uma possivel ameaca.

As assinaturas sé@o caracterizadas por registros que representam exatamente o evento
o qual se deseja identificar. Por exemplo, uma assinatura pode ser baseada na analise de
strings do campo de dados dos pacotes trafegados. Quando uma determinada string ocorrer
em uma assinatura e for identificada em um determinado pacote, este representa uma possivel
atividade maliciosa (DOKAS et al, 2002). Para tal identificacdo, faz-se necessario
desencapsular os pacotes para sua analise, o que pode provocar interferéncia no
funcionamento da rede.

Outra desvantagem neste tipo de analise é a incapacidade de detectar ataques novos
ou desconhecidos, exigindo que suas bases de regras e assinaturas sejam atualizadas
frequentemente (CANDIDO; CANSIAM; SAUDE, 2005). A limitacdo deste tipo de sistema é que
a deteccdo dos eventos baseia-se em ataques ja conhecidos, sendo, portanto ineficiente na
deteccd@o de comportamentos intrusivos que ainda ndo foram descobertos, como é o caso dos
novos ataques, definidos como zero day. A eficiéncia deste método depende da frequéncia da
atualizacao das assinaturas de intrusdo do sistema.

Outra analise é a que consiste na verificacdo dos cabecalhos de pacotes, com o
objetivo de identificar os mal formados. Nestes pacotes, os cabecalhos ndo estdo de acordo
com os padrdes dos protocolos, definidos nos Request for Comments (RFCs), que s&o os
documentos que descrevem os padrbes dos protocolos. Considere que pacotes TCP podem
conter uma combinacédo de flags ndo definidas no padrédo e serem utilizados para exploracédo
de uma vulnerabilidade em aplicacbes que ndo estejam preparadas para receber esta

combinacdo. A desvantagem desta abordagem é ndo possuir detalhes sobre o evento,
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baseando-se apenas na checagem de cabecalhos, apresentando assim, dificuldades na
deteccéo de eventos como DoS e DDoS (DOKAS et al., 2002).

11.3.2 Método de deteccdo baseado em comportamento

A identificacdo baseada em comportamento ou anomalia é caracterizada por um trafego
de rede fora do padrdo previsto para o ambiente. Esta técnica considera que todo
comportamento caracterizado como ataque é andmalo e desta forma o sistema reage a tal
comportamento que ndo se enquadre nos comportamentos ditos normais. A premissa basica
desta andlise é que atividades de intrusdo ou ataques fazem parte do subconjunto composto
por atividades anbmalas.

A anomalia € um evento que causa uma alteracdo em relacdo ao perfil padréo do
sistema e pode ser caracterizada por um ataque, falha de equipamentos, problemas de
configuracdo, sobrecarga da rede ou uso inadequado de algum servico ou recurso. Por meio
deste método € possivel identificar até mesmo as mudancgas sutis em uma fung¢éo (ou conjunto
de dados). Essa capacidade permite detectar variacdes do comportamento na rede, podendo
ser um indicio de ataque.

Por meio de observacBes prévias das caracteristicas de um sistema durante um
determinado periodo de tempo torna-se possivel definir o perfil de comportamento de seus
diversos componentes (rede, usuarios, estacoes, aplicacbes). Desta forma, esta metodologia
de deteccdo se baseia na observacdo de eventos que ocorrem no sistema e sua comparagao
com um perfil ja definido para uma possivel identificacdo de desvios do comportamento normal,
ou seja, identificacdo de anomalias no comportamento do sistema.

A grande vantagem deste tipo de abordagem é a possibilidade de se detectar técnicas
de intrusdo ainda desconhecidas, pois embora ndo se conhega o seu comportamento, esse
deve se distinguir naturalmente do comportamento esperado baseado no perfil e andlise
previamente realizada. Esta abordagem vem recebendo uma crescente atencéo devido a sua
capacidade de detectar novos ataques, colaborando para uma atuacao rapida e efetiva.

A deteccdo por anomalias também apresenta problemas, que é o nimero de falsos
positivos, isto é, classificacdo de comportamentos normais como ataques. Isto ocorre porque

nem toda atividade ndo usual é ilegitima ou representa um ataque.

1.4 Formacéo de Datasets para Deteccéo de Intruséo

A producdo de datasets voltados para apoiar a detec¢cdo de intrusdo € de grande
relevancia para o desenvolvimento de novos IDS. Para tanto, é necessario a existéncia de um
elemento coletor. Este coletor normalmente € posicionando em um ponto estratégico da rede,

onde consegue observar e coletar todos os dados trafegados.
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No caso da avaliacdo de ataques relacionados a seguranca da informacdo, o dataset
gerado pode ser utilizado para a identificacdo de atagues com base na assinatura (pacotes) ou
em comportamento (fluxo). Com o objetivo de padronizar a forma de coleta dos dados,
protocolos como IPFIX (IP Flow Information Export), desenvolvido pela IETF (Internet

Engineering Task Force) podem ser utilizados.

11.4.1 Datasets Baseados em Pacote de Dados

Todos os dispositivos conectados a rede compartiiham o mesmo mecanismo para a
transmissé@o e recepcdo de informacgbes. Trabalham com o mesmo conjunto de regras que
permitem a comunicacdo uns com os outros. Conforme (RAINER; CEGIELSKI, 2012), esse
conjunto de regras e procedimentos que regulam as transmissdes utilizando a rede se chama
protocolo.

O protocolo TCP/IP, Transmission Control Protocol / Internet Protocol ou Protocolo de
Controle de Transmissdo / Protocolo de Internet, é responsavel por gerenciar a troca de
informagbes entre os dispositivos conectados a rede. As informagdes trocadas sao
decompostas em pequenos segmentos denominados pacotes de dados, que séo transmitidos
sequencialmente pela rede.

Os pacotes séo divididos basicamente em duas partes: o cabecalho que possui as
informacbes de enderecamento de origem e destino e os dados, que € a mensagem a ser
transmitida propriamente dita. A Figura 1.2, apresenta a composicdo de um cabecalho de um

pacote e seus respectivos campos.
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Figura I1.2 - Cabecalho de um pacote

Fonte: Adaptado de (TANENBAUM, 2003)

11.4.2 Datasets Baseados em Fluxo de Dados

O conceito de fluxos de dados surgiu da necessidade de uma metodologia para facilitar

a analise de rede. O IETF (Internet Engineering Task Force — Internet Society), 6érgao regulador
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de padrbes para Internet, propds a criagdo do protocolo definido como IPFIX (IP Flow
Information Export) cuja finalidade era estabelecer uma arquitetura para analise de trafego na
Internet. O IETF definiu o IPFIX “como um conjunto de pacotes IP que passam por um ponto
comum de observacdo na rede durante um determinado intervalo de tempo”, por meio das
RFCs 3917 (IETF.ORG, 2004) e 5101 (IETF.ORG, 2008). Todos 0s pacotes pertencentes a um
determinado fluxo possuem um conjunto de propriedades comuns.

O IPFIX, cada vez mais utilizado por administradores de rede, permite a andlise e
monitoramento do trafego de uma rede de computadores de larga escala. Suas metodologias
de andlise consomem baixo custo computacional se comparadas a metodologia de analise de
pacotes. O IPFIX fornece uma série de especificacdes para a sumarizacao de informacdes da
rede, possibilitando de forma ampla a analise do trafego, incluindo a detec¢édo de eventos de
seguranca.

Padrbes similares como o Netflow foram implementados em roteadores da Cisco
Systems. O Netflow da Cisco analisa sete atributos do trafego: Ip de origem, ip de destino,
porta de origem, porta de destino, protocolo, classe de servico e interface de entrada (CISCO,
2014). Considerando-se um intervalo de tempo entre requisicfes, todos os pacotes com 0
mesmo |IP de origem/destino, portas de origem/destino, protocolo e classe de servigo sao
agrupados em um fluxo de pacotes e entdo sdo contados e condensados em um dataset
chamado cache Netflow. A Figura 11.3 apresenta o processo de coleta e armazenamento dos
dados, de acordo com o padrédo Netflow.

m-----ia-llll

Inspect
Packet NetFlow Cache
Source IP address Flow Information Packet Bytes/packet
Destination IP address | Address, ports... 11000 1528
Source port
Destination port
Layer 3 protocol Create a flow from
TOS byte (DSCP) the packet attributes
Input Interface

Figura I.3 - Padrdo Netflow
Fonte: (CISCO, 2014)

Uma vez que os fluxos gerados durante o trafego podem ser exportados e
armazenados, passam a constituir uma fonte valiosa de informacdes, pois sdo representacdes
concisas das sessdes em uma rede. E possivel obter detalhes de cada conexdo ou sessio
estabelecida por qualquer maquina pertencente ao ambiente monitorado, fator este

extremamente relevante na andlise de seguranca.
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Os fluxos de dados garantem a escalabilidade do processo de andlise de pacotes. Esta
tecnologia gera informacdes sobre o trafego do ambiente baseada apenas nos cabecalhos dos
pacotes, ndo necessitando analisar seus contetidos, 0 que poderia provocar laténcia na rede.

Isto permite 0 monitoramento de um grande perimetro de rede (DOKAS et al., 2002).
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Capitulo Il - Workflows

Este capitulo tem como objetivo descrever a fundamentacdo teédrica relacionada a
modelagem e desenvolvimento de workflows. Na secéo Ill.1 s&o descritos conceitos de
workflow. Em seguida, na secéo Ill.2 sdo descritas as formas de representagdo dos workflows,
considerando o diagrama de atividades e a algebra dos workflows, contemplando suas
operacbes. Na secdo IlIl.3 sdo apresentados os sistemas de workflows, enfatizando os

sistemas baseados em algebra de workflows.

.1 Introducéo

A definicdo de workflow surgiu incialmente para detalhar processos administrativos
realizados em um escritdrio, decompondo-os em atividades. A Workflow Management Coalition
(WFMC, 2000), organizacdo global formada por analistas, consultores, universitarios e
pesquisadores de gerenciamento dos processos de negdcios, definiu workflow como sendo a
automacdo de processos de negdcios, nos quais atividades sdo distribuidas entre os
participantes de acordo com um conjunto de regras.

Workflows podem ser implementados, portanto, para definicAo de processos de
negocios e também para a estruturacdo de dados, com o objetivo de se obter resultados.
Sendo assim, um workflow envolve a combina¢do de dados e processos, em uma sequéncia
estruturada de passos, visando a solugdo de um problema. E composto pelo sequenciamento,
parametrizacdes dessas atividades, bem como pela definicdo dos dados a serem processados
e pelo controle dos fluxos necessarios. Apos a execucao do workflow, pode-se realizar a
analise dos resultados. Durante o processo de analise, o especialista deve consultar a
execucdo das atividades e identificar se ocorreu algum erro na execucdo ou se existe algum
fator que mereca destaque na avaliacdo. E de grande importancia que os testes e seus
resultados possam ser reproduzidos, com 0 objetivo de se obter a validacdo do processo
automatizado.

Desta forma, a ciéncia da computacdo vem colaborando na realizacdo e exploracédo de
dados pela automatizacdo dos processos experimentais (DEELMAN et al., 2009). A medida
gue os computadores evoluem, proporcionam um processamento cada vez maior de dados,
possibilitando o0 aumento da complexidade e volume dos dados a serem processados, assim
como as atividades a serem encadeadas para a execucado dos workflows. Os workflows visam
a apoiar os analistas, de modo que eles possam manter o foco na realizacdo da ciéncia e nao
nos aspectos computacionais (OGASAWARA et al., 2011)
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lll.2 Formas de Representacdo de Workflows

Os workflows podem ser representados de formas varidveis, podendo tomar diferentes
formatos e se apresentarem em diferentes niveis de abstracdo (MATTOSO et al., 2008). De
forma a apoiar a composicdo dos modelos de workflow, ferramentas visuais permitem a
modelagem e execucédo das atividades a serem realizadas por estes sistemas.

Os workflows podem ser modelados e instanciados para execugdo em Varias
linguagens de representagéo. Dentre as formas de representacdo para workflows, destaca-se o
Diagrama de Atividades implementado na Linguagem de Modelagem Unificada (do inglés,
UML) (FOWLER, 2004). No que tange a instanciagdo para execucdo existe uma miriade de
linguagens (DEELMAN et al.,, 2009) e sistemas para execucdo (CALLAHAN et al., 2006;
DEELMAN et al., 2007; HULL et al., 2006; WANG; CRAWL; ALTINTAS, 2009), cada um tem
sua vantagem e plataforma computacional. Visando abstrair esses aspectos, o foco deste
trabalho consiste em adotar as representacbes baseadas em algebra de workflows
(OGASAWARA et al, 2011), que introduz uma relagdo de consumo e produto entre as
atividades, mas ao mesmo tempo, mantém um isolamento das questbes de plataformas

computacionais e de linguagens para instanciagdo de workflows.

[11.2.1 Diagrama de Atividades

O modelo UML (Unified Modeling Language) é a linguagem de modelagem que permite
representar um sistema orientado a objetos de forma padronizada, auxiliando na visualizacéo
do desenho e a comunicagdo entre objetos. Permite que o produto do desenvolvimento seja
representado por diagramas padronizados.

Uma das formas de modelagem presentes na UML é o diagrama de atividades, que
pode ser usado para representar as dependéncias entre as atividades, sendo utilizada também
na modelagem de workflows. O diagrama de atividades pode ser usado tanto para elicitacdo
(MARTINHO et al., 2009), que é o processo de criagdo do workflows, quanto para execugao
(QIN; FAHRINGER; PLLANA, 2007) de workflows.

O diagrama de atividades pode ser usado para representar fluxos de atividades simples,
gue ocorrem de forma sequencial ou para representar fluxos simultdneos. Possui muitas
semelhancas com os antigos fluxogramas utilizados para desenvolver a l6gica de sistemas. E
utilizada para representar uma sequencia de atividades ou um fluxo de dados dentro de
determinado sistema. No caso do workflow, representa o conjunto de atividades a serem
realizadas, que podem incluir a manipulacdo de dados existentes ou a geracdo de novos

dados.
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111.2.2 Algebra de Workflows

Os workflows podem ser representados por meio de uma abordagem algébrica onde as
atividades sao regidas por operacdes algébricas e os dados consumidos e produzidos séo
representados por relagcbes (OGASAWARA et al., 2011). A abordagem algébrica possibilita
abordar o problema de execucdo paralela de workflow de modo analogo a otimizacdo de
consultas em bancos de dados relacionais.

Os bancos de dados relacionais modelam os dados de forma a serem representados
por tabelas, ou, mais formalmente, relacées. O modelo relacional consiste no uso de relagdes.
As linhas contidas nas relagfes sdo definidas como tuplas. Cada coluna das relacdes
corresponde a um atributo. As relagdes se relacionam entre si por atributos chaves, que pode
ser um ou mais atributos que determinam a unicidade de cada tupla. A Figura Ill.1 apresenta
um banco de dados relacional, onde as tabelas representadas por relacfes séo relacionadas

por atributos chave (priméria e estrangeira).

Tabela _Pedido
ID_Pedido ID_Livro Qtd_Pedido

[ Atributo Chave Estrangeira

Atributo Chave Primarlia

W

Tabela _Venda

ID_Pedido | ID_Cliente | Data Valor
001 XXX XXX R$1,11| >
002 RS 2,22 Z Tuplas

XXX XXX
003 XXX KKK RS 3,33

Atributos

Figura lll.1 - Dataset relacional

Fonte: Proprio Autor

No contexto da algebra de workflows, os dados sdo uniformemente representados por
meio de relacdes e as atividades do workflow s&o representadas por operacdes algébricas que
possuem semantica sobre a producdo e consumo dessas relacdes. A representacdo das
operagOes algébricas possibilita a reescrita de workflows, criando expressfes equivalentes,
porém, com desempenho distinto.

A algebra definida neste estudo compreende quatro operacdes: Map, SplitMap, Reduce
e Query, representadas na Tabela Ill.1 (OGASAWARA et al., 2011). A diferenca basica entre
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estes operadores esta no tipo de atividade executada e na indicacdo dos dados produzidos e

consumidos pelas atividades.

Tabela lll.1 - Operacgéo Algébrica

Operacao Tipo de Atividade Consumo/Produto Relacdo
Map Programa Tupla a Tupla 11
Split Map Programa Produz Mdltiplas Tuplas 1:n
Reduce Programa Agrega Tuplas n:1
Query Exp. Algébrica relacional Consulta

Fonte: Préprio Autor

A operacdo Map consome a relagcdo de entrada, uma tupla por vez. Para cada tupla
consumida, tem-se uma tupla produzida. Para exemplificar, considere uma relacdo com tuplas
onde séo listados os pedidos de venda de uma determinada loja. A medida que cada tupla com
os pedidos € lida, uma instancia de atividade para coleta de material no estoque é ativada
(OGASAWARA et al., 2011), conforme apresentado na Figura Ill.2. Para cada tupla consumida,
gera-se uma tupla como resultado da alocacdo do pedido para um caminhdo com a sua

respectiva data de entrega.

Tabela _Pedido
ID_Pedido ID_Livro  Qtd_Pedido|
001 ABC z
002 CDE

003 FGH 2

Separar_Pedido
ID_Pedido Data_Coleta_Estoque Caminh3o Data_entrega
001 10/03/2014 1 11/03/2014
> 002 05/08/2014 2 07/08/2015
= 003 09/03/2015 1 11/03/2014

Figura lll.2 -Exemplo da Operacdo MAP

Fonte: Proprio Autor

A operagdo SplitMap produz mudltiplas tuplas a medida que for realizando o consumo
das tuplas da relacdo de entrada. Desta forma, conforme apresentado na Figura Il1.3, podemos
considerar que a realizacdo de uma determinada atividade executando a operacdo SplitMap,
onde o primeiro pedido da relacdo de entrada produz trés tuplas associadas na relagdo de
saida. Exemplificando, para cada pedido realizado, duas ou mais tuplas sdo geradas,

considerando as respectivas datas de pagamento que séo parceladas.
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Tabela _Pedido Tabela_Recebimentos
ID_Pedido ID_Cliente Forma_PG Parcelas ID_Pedido  Data_PG Valor
001 Cartdo 3 001 05/01/2015 R$ 100,50
002 Cartdo 2 001 05/02/2015 R$ 100,50
003 Cartdo 3 001 05/03/2015 RS 100,50

002 10/05/2015  R$ 99,90
002 10/06/2015  R$ 99,90
003 08/08/2015 RS 180,50
003 08/09/2015 RS 180,50
003 08/10/2015 RS 180,50

Para cada tupla de pedido foram geradas novas tuplas referentes as parcelas dos pagamentos

Figura lll.3 - exemplo de Operacéo SplitMap

Fonte: Préprio Autor

A operacdo Reduce atua de forma oposta a SplitMap, agregando as tuplas de uma
relacdo de entrada e consolidando-as na relacdo de saida, considerando um atributo de
agrupamento. A Figura lll.4. apresenta a relacdo dos pedidos realizados, onde cada tupla é lida

e agrupada de acordo com o atributo data de entrega.

Tabela _Pedido Entrega
ID_Pedido ID_Livro Qtd_Pedido Data da Entrega ID_Pedido Data da Entrega Caminh3o
001 ABC A 10/03/2014 001, 002 10/03/2014 1

002 CDE 1 10/03/2014 003 20/06/2014 2
003 FGH 2 20/06/2014

As duas tuplas iniciais forma consolidadas em uma, considerando a data de entrega do pedido que seguird no caminhio 1.

Figura lll.4 - Exemplo de Operacéo de Reduce

Fonte: Proprio Autor

Na operacdo Query buscas séo realizadas nas relagdes com o objetivo de consultar
informacdes desejadas. A consulta pode ser especificada por meio de uma linguagem
declarativa, como o SQL (Structured Query Language). A operacdo de Select busca
informacdes de acordo com a consulta definida. Considerando a consulta a relagéo que contém
informagBes dos clientes, se deseja identificar quais clientes estdo com informacdes
incompletas. A Figura 1.5 apresenta a execu¢do do comando Select que retornara as tuplas
referentes aos clientes que possuem informagdes incompletas no cadastro, como endereco, e-

mail e telefone.
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CLIENTES

_j Results _‘J Messages

CODIGO  NOME ENDERECD TELEFONE EMAIL

1 1_1 Marcelo  R. dos Andradas, 20 3222-2000  marcelo@marcelo.com br

2 2 Cistano R Imperial, 280 32274911 ciistiano@cistiano,com.br
3 3 Andiessa  Av. Frederico Heniisch, 150 32471100 andressa@andressa.com.br
4 3 Andiessa  Av. Frederico Henrisch, 150 32471100 andressa@andressa.com.br
5 1 Marcelo  R. dos Andradas, 20 32222000  marcelo@marcelo.com br

) 2 Cristiano R, Imperial, 280 32274911 cristiano(@cristiano. com.br
748 3 Andiessa  Av. Frederico Henrisch, 150 3247-1100  andressa@andressa.com.br
8 3 Andressa  Av. Frederico Hennisch, 150 32471100 andressa@andressa.com.br

101| SELECT CODCLIENTE, NOMECLIENTE, ‘Néo tem Enderego', '0000-0000'
0 ‘Néo tem Email'
3| FROM CLIENTES

= Results | [y Messages
"CODIGU .NUME ENDERECO TELEFONE = EMAIL

1 arcelo  N3otem Enderego  0000-0000  N3o tem Email
2 Cristiano  N&otem Endereco  0000-0000  N3o tem Email
3 3 Andressa  N3otem Enderego  0000-0000  N3o tem Email
4 3 Andressa  N3otem Enderego  0000-0000  N&o tem Email

Figura 111.5 - Operacdo Query

Fonte: Proprio Autor

I11.3 Sistemas de Workflows

Com o intuito de permitir a composi¢ao, execu¢do e monitoramento de workflows, os
Sistemas de Geréncia de Workflows (SGWf) foram desenvolvidos. Utilizando-se os sistemas de
gerencia de workflows é possivel realizar a execugdo dos programas e servi¢cos, assim como a
manipulacdo dos dados existentes num workflow, de acordo com o processo gque se deseja
representar. Os sistemas permitem a constru¢cdo e execucdo de sequencia de atividades,
normalmente apresentadas em uma interface grafica, que abstrai parte da programacdo que
esta por tras do fluxo, auxiliando o usuario a construir um workflow sem precisar se preocupar
com linguagens de programacéao.

A composicdo de um workflow requer o encadeamento de atividades, a parametrizagédo
destas, as definicbes dos dados de entrada e a insercdo de fluxos de controle necessarios. Os
sistemas disponibilizam uma lista de atividades que podem ser encontradas nas bibliotecas
especificas para a constru¢éo do workflow, que na fase de criacdo, podem ser escolhidas para
serem realizadas, sendo parametrizadas e concatenadas por meio de ligacbes que
representam fluxos de dados ou fluxo de controle.

Conforme mencionado anteriormente, existe uma grande quantidade de sistemas

workflows. Entretanto, visando um isolamento entre as linguagens de workflows e a sua
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representacdo abstrata, o foco do trabalho concentra-se nos sistemas que apoiam a
representacdo por meio de algebra de workflows. Pode-se destacar os sistemas algébricos de
gerenciamento de workflows, como o Chiron (OGASAWARA et al., 2013), Scicumulus (DE
OLIVEIRA et al., 2010) e recentemente o Sagitarii (ABREU; OGASAWARA, 2015), que tem
como diferencial apoiar o cenario de Ciéncia de Dados (do inglés, Data Science), que é o
estudo da extracdo de conhecimento a partir dos dados.

O sistema de workflows Sagitarii possibilita a execugdo paralela de experimentos
variados em cenarios de grande volume de dados. A partir dele, pode-se executar quantos
experimentos forem necessarios, sendo que cada experimento pode ter a sua composicao de
suas atividades alteradas para melhor conveniéncia do usuario. A Figura 111.6 apresenta a tela

inicial do sistema de workflows Sagitarii.

] . -
| 2.."% Saitarii

] [ (] ]

— o na %
- e . Ot R
EEnEn

Figura 1.6 - Tela inicial do Sagitarii

Fonte: Software Sagitarii

O Sagitarii faz uso do modelo relacional onde armazena a sua proveniéncia usando
banco de dados PostgreSQL (POSTGRESQL, 2015), sendo necesséria criacdo de tabelas
para input e output de informacBes a serem consumidas e geradas, onde serdo manipuladas
por meio dos operadores algébricos.

A implementacdo do workflow no sistema de gerenciamento de workflows Sagitarii
comeca com uma carga da configuracdo da execucao feita em um arquivo no formato CSV
(Comma Separated Values). As tabelas séo criadas diretamente pelo Sagitarii, conforme
mostrado a Figura 111.7, sendo definidas como MAP, compostas por uma colecdo de tuplas a

serem manipuladas.
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ﬁ Manage Relations

e
Bescription

i Rl

Hame Description
o1 Selecho da tebela de juncho

retLce o Tebela com os resiltsios oo workTlon

porfil alaiteeads proj Projacio da tabola oo perfil co cleitorace

Figura Ill.7 - Tabela de dados

Fonte: Software Sagitarii

Durante a execucao de atividades, as tabelas sdo consumidas de acordo com o tipo de
operador da algebra indicado. As atividades definidas no workflow podem ser executadas pelo
servidor onde estd instalado o Sagitarii ou enviadas aos nos de execugdo, que Ssao
computadores registrados ao servidor do Sagitarii .

As atividades executadas pelos nos computacionais sdo definidas como wrapper. Um
wrapper € um programa, normalmente desenvolvido em Java ou Python, que recebe os dados
no formato utilizado pelo Sagitarii (CSV), invoca o programa desejado e retorna com as
informacdes de resultado da atividade executada. Os wrappers executam instru¢cdes que no
workflow sdo definidas como uma atividade. O Sagitarii recebe os dados resultantes da
execucao da atividade, transformando-a no formato padréo reconhecido e encaminha para que
seja armazenado no servidor.

Para que os wrappers sejam executados devem ser declarados no Sagitarii, para que o
sistema seja capaz de enviar estes programas executaveis aos nos de execucdo e os nés de
execucao possam processar as atividades de maneira correta.

Para a realizacdo de uma atividade no Sagitarii &

utilizado o “Activation Executor’. Uma atividade usa um executor para cumprir a
execucédo da atividade, que pode ser um programa externo ou uma atividade interna, como por
exemplo a exeucdo de operadores algébricos: MAP, SplitMap, Reduce ou Query
(OGASAWARA et al., 2011). O Activation Executor dispara a execucdo da atividade que sera
capaz de ler um dataset tabular com os parametros de configuracdo de entrada, produzindo

como resultado outro dataset tabular.
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-------------------------------------------------------

-

Action Executor

input/ \output

.

Parametros de Entrada Dados de Saida
{Formato CSV) (Formato CSV)

[y

L essssssssssssssssssssssssssdsssssssssa,
thssssssssssssssssssssssssassssssasseee”

Figura Il.8 - Atividade no Sagitarii

Fonte: Adaptado (ABREU; OGASAWARA, 2015)

Apos realizar a criacdo das tabelas, wrappers e executores, é possivel criar o workflow
propriamente dito. Nesta etapa, é informado o encadeamento das atividades, o executor que
ird invocar cada atividade, que tabelas servem como fonte de dados de consumo e produgéo e
quais operadores algébricos serdo implementados.

Para a organizacdo do sequenciamento de atividades a serem realizadas pelo Sagitarii,
€ utilizada a opcao "Manage Activities", onde é definido o fluxo de execucdo do workflow.
Realizada a parametrizacdo do fluxo de atividades o workflow estar4 pronto para ser

executado.

st

5o] Manage Activities for ANALISE_ELEITORAL Workflow Fazsord
Qe
ﬁ w0 o

criteria
consume

WraDper o | B0 oeT v =

Figura l11.9 - Tela de criacdo de atividades

Fonte: Software Sagitarii
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Uma vez tendo iniciada a execucdo de um workflow, as atividades em andamento
podem ser acompanhadas por meio de tela especifica de acompanhamento no Sagitarii. A
partir da tela sdo apresentados os detalhes da execu¢ao do workflow, como por exemplo, a fila
de processamento de atividades, informando as atividades executadas e as que ainda estdo na

fila para execucao.
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Capitulo IV - Analise Bibliogréfica

Existe um volume consideravel de pesquisas relacionadas a avaliacdo do trafego de
rede com o objetivo de identificar ataques de DoS. Poucas abordagens estéo relacionadas a
producdo de datasets, considerando dados sintéticos baseados em fluxo de dados, conforme
apresentado nesta pesquisa.

Para avaliar os diferentes trabalhos relacionados a datasets para analise de ataques de
DoS, foi realizada uma busca sistematica, datada de 21 de novembro de 2014, na base de
dados do IEEExplorer Digital Library (IEEE, 2014), a partir das palavras chaves: "flow-based" A
"intrusion detection” A “"dataset". A pesquisa trouxe 67 artigos contendo informacdes
relacionadas ao tema. A partir da avaliagdo dos 67 arquivos, 49 foram selecionados para leitura
completa. Foram avaliados os artigos que apresentaram proposta de criacdo e avaliacdo de
dataset relacionado a fluxo de dados para identificacdo de ataques de DoS. A pesquisa foi
complementada com buscas usando backward snow-balling (JALALI; WOHLIN, 2012), visando
as iniciativas relacionadas a datasets relacionados a ataques de seguranca da informacao,

principalmente os relacionados a DoS e datasets produzidos com fluxo de dados.

IV.1 Datasets para Classificacdo de Atagues Orientados a Pacotes

Existem inUmeras abordagens referentes a analise de ataques de seguranca com base
na analise de pacotes de dados. Muitos especialistas tém investigado as abordagens para a
deteccdo de ataques considerando para tanto a andlise de datasets gerados pela coleta dos
pacotes IP trafegados na rede.

Para a analise de dados, bases de dados (dataset) sdo geradas para avaliacdo do
trafego, de forma a identificar se de fato os trafegos identificados sdo trafegos normais de rede
ou ataques. Um dos datasets mais utilizados para testes e avaliacdo de pacotes de dados € a
KDD cupl1999. Esse dataset foi concebido por meio da simulacdo em um ambiente de uma
rede militar dos EUA, mais precisamente da forca aérea dos Estados Unidos, sendo alimentado
com conexdes TCP (Transmission Control Protocol). Em meio a essas conexdes foram
inseridos multiplos ataques, definidos como conexdes ruins (KDD, 1999). Desta forma o
dataset KDD Cup99 é composto de conexdes “maliciosas”, denominadas ataques, e de
conexdes “legitimas” chamadas normais.

Ataques catalogados no projeto realizado em 1998 e 1999 pelo Laboratério Lincoln do
MIT — Massachussets Institute of Technology - e patrocinado pelo governo americano através
da DARPA — Defense Advanced Research Projects Agency - gerou um dataset baseado em
pacote de dados. Os datasets foram desenvolvidos com o objetivo de realizar estudos
relacionados a deteccdo de intrusdo, com o objetivo de oferecer aos pesquisadores exemplos
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de dados baseados em trafego de redes e ataques. Inicialmente foram gerados dois datasets,
um em 1998 e outro em 1999, que séo utilizadas para testes de detecgéo de intrusdo (DARPA,
2000).

Os testes realizados em 1998 pelo DARPA foram divididos em duas partes: uma
avaliacdo em tempo real e uma avaliacdo “off-line”, com dados de trafego armazenados. Os
sistemas de deteccdo de intrusao foram testados de forma “off-line”, fazendo uso do dataset
gerado pela coleta do trafego de rede. O sistema de IDS realizou o processamento dos dados
com o objetivo de analisar o trafego normal e os ataques. A amostra do trafego capturado foi
disponibilizada a primeira vez em fevereiro de 1998.

Devido ao crescente interesse em avaliar as técnicas para a deteccdo de ataques
complexos, no ano de 2000, o DARPA desenvolveu um novo conjunto de dados, sendo
dividido em cenérios com vérias etapas distintas. Um destes cendrios contempla um ataque
distribuido de negacdo de servico. Tal ataque foi executado em cinco passos: 0 atacante
investiga a rede, explora uma vulnerabilidade, invade o host vulneravel, instala um trojan e
lanca um ataque DDoS a um servidor fora do site onde o host invadido esté instalado (DARPA,
2000). No segundo cenéario, também é realizado um ataque distribuido de negacado de servico.
Todo o trafego de rede foi capturado pelo sniffer. Tanto os resultados dos testes realizados no
cendrio um como no cenario dois, transformaram-se em datasets que séo disponibilizados para
avaliacdo.

O CAIDA (Center for Applied Internet Data Analysis) é um centro de estudos dedicado a
andlise dados da internet. E um dos grupos de pesquisa formado pela colaboracdo de
organizacdes comerciais, governo e grupos de pesquisas, com base no Supercomputer Center
(SDSC) localizado na Universidade da Califérnia. O CAIDA realiza a coleta de varios tipos
diferentes de dados em diversos locais geograficamente distintos e disponibiliza em seu site
esses dados para a comunidade de investigacdo, preservando sempre a privacidade dos
individuos e organizacdes que doam estes dados (“CAIDA”, 2014).

Outro dataset muito utilizado para avaliar IDS é o DefCon (“DEF CON Hacking
Conference”, 2015). Este dataset é gerando na conferéncia Defcon, durante uma competicdo
entre hackers, denominada Capture the Flag. Durante a competicdo, que ocorre anualmente,
cada equipe recebe um host a ser defendido. Em paralelo, outro time da competicdo tenta
invadir o host protegido. Todo o trafego de rede é gravado e posteriormente disponibilizado ao
publico. O conjunto de dados Defcon tem propriedades que o tornam muito diferente do trafego
comum identificado no "mundo real", pois contém apenas trafego de ataques, sendo de grande
valia para a avaliacdo e treinamento de IDS (KRUEGEL; VALEUR; VIGNA, 2005).
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Tabela IV.1 - Datasets baseados em pacotes

Datasets Tipo Objetivos

Simulagao: conexdes
“ruins”, denominadas
ataques, e de conexdes
“boas” chamadas normais.

KDD CUP 99 Pacote de Dados

DARPA (Defense Advanced
Research Projects Agency) Pacote de Dados Conexdes diversas de rede
1998, 1999 e 2000.

CAIDA (Center for Applied
Internet Data Analysis) Pacote de Dados
2007

Coleta de trafego real para
analise

DefCon — Capture the Flag Ataques gerados durante
(CTF) Pacote de Dados competicdo de hackers

Fonte: Proprio Autor

IV.2 Datasets para Classificacdo de Ataques Orientados a Fluxo

Os diversos estudos relacionados a deteccdo de ataques considerando datasets
baseados em pacotes de dados, acarreta em uma andlise de um volume muito grande de
dados. A analise baseada em fluxo de dados propicia a manipulacdo de um volume menor de
dados e menor poder de processamento dos equipamentos.

Anna Sperotto, em suas diversas publicagbes, analisa os ataques de seguranca da
informacgéo baseado na analise de fluxo de dados (SPEROTTO et al., 2010), considerando a
andlise de redes de alta velocidade. Ela destaca a dificuldade na realiza¢do de analise pacotes
em redes que atuam em Gigabits por segundo (Gbps), por gerarem um grande volume de
dados, exigindo equipamentos com grande poder de processamento para analisar todas as
informacdes.

Os fluxos de dados apresentam as informacfes agregadas das conexdes de rede de
forma consolidada, informando apenas IP de origem, IP de destino, porta de origem, porta de
destino e protocolo, diferentemente dos pacotes de dados, facilitando assim a capacidade de
processamento, devido a quantidade reduzida de dados (SPEROTTO et al.,, 2010). Destaca
gue os estudos nesta area ainda estdo em evolucao, pois 0s primeiros artigos desenvolvidos,
considerando a utilizacdo de andlise de origem e destino dos pacotes, abstraindo os seus
contetdos, comecaram a surgir em 1990, destacando HEBERLEIN et al. (1990) e
STANIFORD-CHEN et al. (1996).

A abordagem realizada por CORREA et al.(2007) em seu trabalho, apresenta uma nova
metodologia para deteccdo de eventos em redes de computadores utilizando o protocolo

NetFlow e o armazenamento de informacdes em datasets de fluxo de dados. Por meio de
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consultas SQL aos dados armazenados é possivel identificar alguns eventos na rede, incluindo
ataques as redes de computadores. O trabalho propde uma arquitetura para o armazenamento
de informacdes, deixando a cargo de novos trabalhos a busca por metodologias mais robustas

de deteccao de intrusdo aliadas a tal arquitetura.

IV.3 Datasets para Identificacdo de DoS

Estudos realizados por CORREA et al. (CORREA; PROTO; CANSIAN, 2007),
apresentam a criacdo de um dataset composto por fluxos de dados. Avaliam os modelos para
armazenagem dos dados no padréo IPFIX, de forma a se obter uma boa analise e
monitoramento da rede. Propde assim, a criagdo de um modelo de armazenamento de fluxo de
redes considerando o uso do IPFIX. Também atuam na pesquisa de analise de fluxo de dados
para deteccdo de ataques de negacdo de servico (DOKAS et al.,, 2002), onde abordam um
novo modelo de deteccdo de anomalias e tentativas de intrusdo baseado na utilizacdo de
fluxos de dados (padrdo Netflow). Apresentam estudos, cujo objetivo é apresentar um novo
modelo para monitoramento de rede de grande porte, com o objetivo de detectar atividades
maliciosas, sem afetar a sua eficiéncia.

Na busca da identificacdo de ataques de negacdo de servico, estudos desenvolvidos
por SUBBULAKSHMI (SUBBULAKSHMI et al.,, 2011) analisam dataset com variacdes de
ataques de negacdo de servico utilizando técnicas de mineracdo de dados. No cenario
proposto por SUBBULAKSHMI (SUBBULAKSHMI et al., 2011) o dataset foi gerado de forma
experimental com a inclusdo de dez tipos de ataques DDoS diferentes. Usando programas
para geragcdo de pacotes foi criada uma rotina para a geracdo de ataques. Os ataques foram
gerados utilizando um ambiente distribuido e em seguida foram capturados em um servidor por
um script. Utilizando técnicas de mineracao de dados, os trafegos legitimos e os trafegos de
ataque foram classificados.

Os ataques foram gerados considerando a quantidade de ataques e o IP da vitima em
um determinado espaco de tempo. Os ataques lancados foram do tipo ICMP flooding, UDP
flooding, TCP flooding, Smurf flooding, Land flooding, Port scan, HTTP flooding, Session
flooding and IP flooding. Cada tipo de ataque foi gerado em um determinado intervalo de tempo

e todo trafego gerado foi capturado gerando o dataset para analise.

IV.4 Processos para Producédo de DataSets

Um grande desafio na avaliagdo e realizacdo de testes em dataset relacionados a
ataques de negacdo de servico é a falta de datasets publicos. Desde 2002, apenas trés

datasets publicos sdo disponibilizados para a andlise, entre elas o0 KDD CUP 99, a base de
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ataques disponibilizada pelo DARPA (Defense Advanced Research Projects Agency) e o
CAIDA, dataset gerado em 2007 contendo trafegos gerados com ataques de negacgdo de
servico. Tais datasets publicos sdo baseadas em pacotes de dados.

Pesquisas destacadas a seguir analisam o monitoramento de rede e destacam a
construcdo datasets de fluxo de dados. Mostram que os sistemas de monitoramento
conseguem fornecer informacdes relacionadas a fluxo de dados, com informacbes
consolidadas, como IP de origem, IP de destino, porta de origem, porta de destino, tempo de
execucdo e bytes trocados. A pesquisa realizada por HOFSTEDE et al (2013) destaca as
caracteristicas para a geracao de fluxo de dados utilizando Netflow e IPFIX, com o objetivo de
identificar ataques de negacao de servi¢co. Os pacotes trafegados na rede sdo encaminhados
por um switch ou roteador ao “Flow Explorer’ que agrega os pacotes, convertendo-os em
fluxos. Quando os fluxos sao considerados como concluidos, os dados sao enviados para o
para o “FlowCollector” onde sdao armazenados e processados. Finalmente, ferramentas de
analise, como um IDS, verificam os fluxos com o objetivo de identificar anormalidades
(HOFSTEDE et al., 2013). Foi analisado neste estudo, o atraso na geracao dos fluxos versus a
deteccdo de atagues de negacao de servico. Propéem uma forma de elaboracédo de fluxo de
dados mais rapida, de forma a ser mais eficiente na deteccdo de ataques de negacdo de
servigo.

O estudo desenvolvido por ZHONG et al. (2007) apresenta a analise de trafegos anormais
considerando a avaliacdo de fluxo de dados. O estudo prop6e uma forma de agregacéo de
dados de trafego por fluxo, como uma forma de aperfeicoar o uso de recursos de
processamento, como CPU e memodria. Nesse estudo sdo utilizados cinco campos para
compor o fluxo de dados: IP de origem, IP de destino, protocolo, porta de origem e porta de
destino. Consideram a andlise destes cinco campos suficientes para analise de ataques de
negacéo de servico, worms e port scan, pois estes tipos de ataques possuem o mesmo IP de
origem ou IP de destino, porém nem sempre tem o nimero de portas definidos. Consideram a
andlise dos ataques de negacdo de servico onde os pacotes tem o mesmo endereco IP de
destino, podendo apresentar varios IPs de origem, como € o caso dos ataques de DDOS
(Distributed Denial of Service). Analisam os fluxos de ataques por virus, onde o IP de destino é
0 mesmo.

Neste estudo é utilizado o software fprobe (CSWFPROBE, 2014) para a estruturacdo dos
dados. Tal ferramenta realiza a coleta de dados relacionados ao trafego de rede, gerando o
fluxo. A partir da criacdo do dataset foi criado um cluster para a analise do trafego de rede,
utilizando um algoritmo definido como “adaptive flow aggregation” que € comparado com outras
solugdes para geragéo de fluxo de dados, como o Netflow.

Diversas ferramentas de software sdo capazes de fazer a construgdo de fluxo de dados,

tendo como entrada os pacotes de rede. Ferramentas como Flow-toll, flowcat, flow-nfilter e
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flow-stat trazem resultados interessantes na deteccdo de comportamentos suspeitos em uma
rede (GREGIO et al., 2009). Podemos destacar o software flow-tools (“Flow-tools”, 2014), que é
um software livre, que armazena os fluxos do NetFlow em varios arquivos diferenciados por
tempo. Um dos recursos disponiveis no flow-tool é a ferramenta para deteccdo de alguns
ataques de negacao de servico (Denial of Service). A Figura V.1 apresenta um grafico com

base em protocolos, gerado pelo software Netflow.
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Figura IV.1 - Grafico Gerado pelo Netflow

Fonte: (“Flow-tools”, 2014)

IV.5 Sintese dos trabalhos relacionados

\

Neste capitulo foram apresentados trabalhos relacionados a andlise de datasets
disponiveis para pesquisa, a sua separacdo baseadas em pacotes e fluxo, os datasets que
apresentavam marcacdes de ataques e os que foram utilizados para mineracdo de dados.
Também foram identificadas pesquisas relacionadas a producéo de dataset, considerando a
avaliacdo de pacotes e fluxo de dados para a identificacdo de ataques relacionados a DoS.

A Tabela IV.2 apresenta de forma resumida as pesquisas relacionadas, os tipos de
dados utilizados, se pacote ou fluxo de dados e se realizavam a marcagdo. Os trabalhos
relacionados buscam identificar os ataques de negacao de servigo. Durante a pesquisa foram
avaliados alguns pontos a serem destacados, como a utilizacdo e producdo de datasets para
pesquisas, o uso de fluxo de dados e as ferramentas de minerac&o de dados utilizadas para a
deteccao de ataques de negacgéao de servico.
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Quanto a utilizacdo do dataset, foi identificado que grande parte das pesquisas nao
contemplam a produgdo do mesmo e sim a utilizacdo de datasets disponiveis para estudo,
como por exemplo o KDD Cup 99, Defcon e os datasets disponibilizados pelo DARPA e
CAIDA.

Considerando que as pesquisas baseadas em fluxos de dados, conforme Sperotto
(2010) comecaram a surgir em 1990, um volume menor de pesquisas relacionadas a producao
e avaliacdo de dataset com base em fluxo de dados esta disponivel. As pesquisas avaliadas
considerando a utilizacdo de fluxo de dados destacam a utilizacdo de dois padrdes de analise
de fluxo: IPFIX e Netflow.

Para realizar a identificacdo de ataques de DoS, seja utilizando pacotes de dados ou
fluxo de dados, sdo empregadas ferramentas de mineracdo de dados com o objetivo de

detectar a intrusdo, sejam em bases disponiveis no mercado ou em bases produzidas durante

a pesquisa.
Tabela IV.2 - Resumo dos Artigos

Artigo Datasets Tipo Marcacao Dado Real/Sintético
(DOKAS et al., 2002) KDD Cup 99 Pacote Nao Sintético
(ESKIN et al., 2002) KDD Cup 99 Pacote Nao Sintético
(ZHO)NG; KHOSHGOFTAAR;  SELIYA, CAIDA Pacote Nao Sintético
2007
(ERTOZ et al., 2004) Prépria Fluxo Nao Real
(SPEROTTO et al., 2010) Propria Fluxo Nao Real
(CORREA; PROTO; CANSIAN, 2007) Propria Fluxo N&o Sintético

Fonte: Préprio Autor
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Capitulo V - Access Collector: Um workflow para producéo de datasets

O presente trabalho visa contribuir por meio de uma abordagem sistematizada de
producdo de datasets baseados em fluxo de dados rotulados, para a deteccdo de ataques de
negacdo de servico. A proposta baseia-se em um workflow que consiste em trés atividades
principais: (i) atividade de geracao de trafego de ataques), (i) atividade de captura dos pacotes
e (iii) atividade de transformacé&o de pacotes em fluxo.

Nesta pesquisa, o workflow criado foi definido como Access Collector. O workflow
automatiza a criacdo de datasets baseados em fluxo de dados, contendo trafego normal e de
ataque, ambos marcados. E proposta a rotulagdo do conjunto de dados baseados em fluxo
para deteccéo de ataques de negacao de servico.

Para a implementacéo do workflow € utilizado o sistema de gerenciamento de workflows
Sagitarii, que é um software criado para a composicao e execucado de workflow (OGASAWARA
et al., 2010). O sistema de workflows Sagitarii possui mecanismos especificos para a execugao
de atividades internas e externas, sendo capaz de disparar acionamentos de atividades para os

ndés computacionais.

V.1 Arquitetura do Workflow Access Collector

Nesta secdo, descrevemos a arquitetura do workflow Access Collector, baseado na
execucédo de atividades para a criagdo de um dataset de fluxos de dados com marcacédo para
andlise de ataques de negacéo de servico. O workflow Access Collector executara as etapas
definidas na Figura V.1 de forma a gerar o dataset de fluxos: (1) a geracdo dos pacotes
caracterizados por ataques, (2) captura dos pacotes de comunicacdo com o servidor, (3)
conversao dos pacotes em fluxo, a importacao dos dados (criacao das relacdes) de forma a se
obter o dataset.

O servidor a ser atacado € um servidor instalado em um ambiente de producgédo, que
deve executar o software de captura de pacotes em modo promiscuo, ou seja, qualquer pacote
gue "chegar" ao servidor sera capturado e armazenado. A geracdo dos ataques sera realizada
pelos nés computacionais, apds o envio dos comandos a serem disparados pelo portal de
gerenciamento do Sagitarii, o qual denominaremos simplificadamente de servidor Sagitarii.

Cada atividade a ser executada, conforme apresentado na Figura V.1, € previamente
definida e configurada no servidor Sagitarii. Durante a execug¢éo, a primeira atividade iniciada é
o disparo dos acessos caracterizados por ataque, que sdo realizados pelos nés
computacionais (1). Os acessos legitimos sado 0s acessos realizados pelos usuarios internos e

externos da instituicdo, utilizando servigos disponiveis no servidor.
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Figura V.1 - Arquitetura do Access Collector — Visao dos Processos

Fonte: Préprio Autor

A atividade de captura dos pacotes (2) consiste na coleta de todos os pacotes de
comunicacdo que sao recebidos pelo servidor. Os dados coletados durante a atividade de
captura sdo armazenados em um dataset de pacotes para em seguida serem convertidos em
fluxos de dados.

Neste cenario, os dados consumidos representam o conjunto de dados referentes aos
pacotes de rede que foram capturados e em sequencia serdo convertidos em fluxos. Para a
realizacdo da conversdo sado considerados os campos de fluxo de dados definidos pelo
protocolo IPFIX, que sédo IP de origem, porta de origem, IP de destino, porta de destino e

protocolo. A proxima sessao apresenta o diagrama de atividades que compdem o experimento.

V.2 Diagrama de Atividades do Access Collector

s

O diagrama de atividades € uma técnica para descrever um processo légico, um
processo de negdécio ou um fluxo de trabalho (FOWLER, 2004). Nele é apresentado a
sequencia de atividades a serem realizadas para a construcdo do workflow para a geracdo do
dataset para a andlise de ataques relacionados & negacdo de servigco, considerando a
deteccdo com base no comportamento dos pacotes trafegados.

Neste diagrama, o ponto preto indica o inicio da atividade, as caixas com cantos

arredondados representam acodes e o circulo preto do final indica o término das atividades. As
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setas conectando as caixas de canto arredondados indicam a sequéncia em que as acgfes

devem ser executadas.

DIAGRAMA DE ATIVIDADES

Gerar Trafego de Atagues
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Coletar Pacotes de Trafego
(Normmais e Atagues)
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~
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> &
/
Marcar Pacotes
) t
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Criar Dataset

@

N
u

Figura V.2 - Diagrama de Atividades

Fonte: Préprio Autor

O diagrama de atividades representado na Figura V.2 apresenta a sequéncia de

atividades a serem executadas pelo workflow Access Collector para a criagcdo do dataset para

a andlise de ataques de negacdo de servico, conforme os passos descritos. A instanciacao

deste processo € descrita na se¢do de avaliagdo experimental.
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Capitulo VI - Avaliacdo Experimental

Esta secdo descreve a avaliacdo experimental do workflow Access Collector, cujo
objetivo é construir um dataset para a analise de ataques de negacao de servigo com base em
fluxo de dados com marcacdo. Na secdo VI.1, é descrito o ambiente composto para a
realizacdo do experimento. Na sec¢do VI.2, é descrita a atividade de geracdo de trafego. A
secdo VI.3 apresenta a atividade de captura dos pacotes que constitui o processo de
comunicacéo dos nés que compde a solucdo. A secdo VI.4 descreve a atividade de marcacao
dos pacotes. A secdo VI.5 apresenta a atividade de conversédo de pacotes em fluxo. A secéo
V1.6 apresenta o dataset produzido. E finalmente a se¢do VI.7 apresenta uma analise do fluxos

gerados, assim como os graficos obtidos como resultados da analise do trafego.

VI.1 Ambiente

O ambiente utilizado para a realizacdo do experimento foi implementado no laboratério
de Pesquisa da Escola de Informéatica e Computacdo do Centro Federal de Educacao
Tecnoldgica Celso Suckow da Fonseca (CEFET/RJ), sendo composto por um servidor de
producdo, contendo o Moodle e o portal da Escola de Informética e Computacao (EIC)
disponiveis para a comunidade de Computacdo, um servidor para o Sagitarii e 0s seus
respectivos nés computacionais. O servidor com o sistema de gerenciamento de workflows
Sagitarii, assim como o servidor de producdo, possuem a configuracdo de 8 GB de memoria
RAM, processador Intel Xeon quad-core e 512 GB de disco rigido. Os nés computacionais séo
compostos por 4 maquinas de quatro nacleos. Cada n6 computacional é responsavel pela
geracdo do trafego de ataque, realizando a simulacdo de IPs. Os acessos considerados
legitimos serdo gerados pelo uso natural do servidor, que encontra-se em producado. A Figura

V1.1 resume a topologia do ambiente utilizado para a realizagéo do experimento®.

V1.2 Geragao do Trafego

O processo de geracao de trafego consiste na combinacao dos acessos legitimos e de
ataque realizados ao servidor web de producdo da EIC disponibilizado a comunidade de
computacao da instituicdo. Os acessos ao servidor a ser atacado sdo realizados pela rede

interna da instituicéo e pela internet.

Apesar de todos os wrappers terem sido desenvolvidos e as atividades projetadas e modeladas no Sagitarii, devido a
um atraso na disponibilizagéo da verséo oficial do Sagitarii para a comunidade, a execugdo dos experimentos deste capitulo foi

feita via script bash, emulando o funcionamento correto do Sagitarii.
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O trafego de ataque simula um ataque DDoS, onde varios IPs diferentes, controlados
pelo workflow, enviam comandos ao servidor de produgdo com o objetivo de sobrecarrega-lo e
causar lentidao ou paralizacéo dos servigos.

A atividade para envio de ataques foi definida no workflow como "Enviar_Ataque", onde
o0 wrapper denominado "ataque.jar' sera executado. O wrapper € um programa desenvolvido
em Java que executa comandos do aplicativo T50 (T50, 2014) para a geracdo de trafego

caracterizado pelo ataque de DDoS.

Servidor Atacado

&

No6s de Execucéao Sagitarii )

A

Acesso legitimo Atagues

Figura VI.1 - Representacdo da topologia do ambiente

Fonte: Proprio Autor

Os comandos de acesso ao servidor sao realizados por 4 nds computacionais, cada um
deles com quatro processadores distintos disparando pacotes para o servidor a ser atacado.
Os IPs responsaveis pelos ataques estdo na faixa 192.168.5.*.

Os ataques de DDoS simulados sdo do tipo SYN Flood, no qual o atacante utiliza uma
das caracteristica do protocolo TCP/IP, realizando uma solicitacdo do tipo SYN (synchronize),
aguardando a resposta do servidor que seria um SYN-ACK (acknowledge). Como varias
solicitagcbes s&o enviadas ao servidor, o mesmo fica sobrecarregado, gerando lentiddo na
resposta as solicitagdes. Em uma atividade normal de comunicacéo, este processo € definido
como aperto de maos em trés etapas (do inglés, Three-Way Handshake), no qual o cliente
envia ao servidor uma solicitacdo (SYN), o servidor confirma a requisicdo mandando um SYN-
ACK (acknowledge) e o cliente responde com um ACK (acknowledge), estabelecendo assim a

comunicacgéo, conforme apresentado na Figura V1.2 (TANENBAUM, 2003). A falta da resposta
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do cliente com o SYN-ACK, faz com que o servidor aguarde por um certo tempo, alocando

recursos, sem terminar o processo de conexao.

Three Way Handshake

SYN

SYN-ACK
g ACK

Figura VI.2 - Three Way Handshake

Fonte: Proprio Autor

Os comandos enviados séo disparados para o servidor a ser atacado, considerando um
envio sucessivo de pacotes por um tempo determinado tempo. No workflow Sagitarii, a entrada
para esta atividade € um arquivo CSV, que contém os parametros referentes ao ataque, tais
como o endereco de IP do servidor a ser atacado e o tempo de execucdo do envio dos

pacotes.

V1.3 Captura do Tréfego

A atividade referente a captura dos dados é definida no workflow Sagitarii como
"Executar_captura”. Tal atividade € responsavel por enviar 0 comando para iniciar o processo
de captura dos pacotes. A coleta ocorre no préprio servidor que esta sendo atacado.

Para a realizacdo da atividade de captura, é executado o wrapper "sniffer.jar", que
executa o aplicativo tshark, que é o responséavel pela captura dos pacotes. Toda comunicacao
realizada pelo servidor a ser atacado é coletada. Sdo armazenados os pacotes envolvidos na
comunicacdo, sejam eles de acesso legitimos realizado pelos alunos ou pelos acessos
simulados de ataque DDoS.

Para definir os atributos dos pacotes a serem capturados, o arquivo CVS de input de

dados no Sagitarii foi definido, conforme apresentado na Tabela VI.1.
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Tabela VI.1 - Dados dos pacotes capturados

Ip de IP de Porta Porta Protocolo | Tamanho Info do

Origem Destino Origem Destino do pacote pacote

-~ - r rr [ [

Fonte: Préprio Autor

Os pacotes de dados foram capturados por um periodo de 5 dias, gerando como
resultado um dataset definido com "data_packets", composto por 23GB de pacotes de dados,
considerando o tempo no formato UTC (Coordinated Universal Time), de forma a facilitar a
manipulacdo e entendimento dos dados gerados.

Com o objetivo de parar o processo de captura dos pacotes, foi criado no workflow a
atividade "Parar_Sniffer", onde tal parametro pode ser configurado no workflow Control Access,

previamente, considerando o atributo horas ou dias.

VI.4 Processo de Marcacao dos Fluxos

Para a marcacgéo de pacotes a atividade "Executar_rotulo” foi criada no workflow Access
Colletor, onde com o uso da operacdo algébrica Map, as tuplas de entrada da tabela
"data_packets" sao lidas, gerando uma nova tupla, com o atributo referente a "acesso normal"
ou "ataque".

Para a marcacdo de cada pacote coletado, foi considerado o atributo IP de origem,
onde sao identificados os IPs das maquinas que foram responsaveis pelo envio dos ataques.
Todos os pacotes cujo IP de origem conhecida com um dos IPs dos nés computacionais, foram
marcados como ataques e os demais IPs de origem como acessos legitimos.

O workflow Access Collector, apos a execucdo da operacao algébrica Map, utilizando
como input a tabela "data_packet" retornou como resultado uma nova tabela definida como
"rotulo_packets" onde todos os atributos definidos na Tabela VI.1 foram mantidos,

acrescentando-se o atributo "Tipo", conforme apresentado na Tabela VI.2.

Tabela VI.2 - Atributo dos Fluxos

Ip de IP de Porta Porta Protocolo | Tamanho Info do

Origem | Destino | Origem Destino do pacote

pacote

. r T r r r [ [ 7

Fonte: Proprio Autor
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VI.5 O Processo de conversao em Fluxo de Dados

Para executar a atividade de conversdo de pacotes de dados em fluxo, foi utilizado o
padrédo IPFIX desenvolvido pelo IETF. Para armazenamento das informacfes, considerando o
fluxo de dados, foram considerados os atributos: IP de origem, porta de origem, Ip de destino,
porta de destino, protocolo.

Considerando o modelo de referencia OSI (Open Systems Interconnection), o inicio de
uma comunicacéo € realizado pela solicitagdo de uma sesséo, definido pelo processo tree-way
handshake, onde os dois equipamentos que desejam estabelecer a comunicacao realizam as
medidas de controles necessdrias para se estabelecer uma comunicagcdo. Realizado este
processo, uma conexdao € estabelecida entre o0s equipamentos que iniciam a troca de
informacBes, que consiste no envio dos pacotes (TANENBAUM, 2003). Em determinadas
situacdes, como no caso dos ataques simulados, séo registrados apenas registros de sessbes
e nao de conexoes.

Para a realizacdo desta atividade, foi criado no workflow Access Collector a atividade
"Executar_fluxo", tendo como parametros de entrada, ou seja, dados a serem consumidos a
tabela "data_packets", que por meio da operacgéo algébrica Reduce implementada no workflow

gue reduz as conexdes/sessodes de pacotes em fluxo de dados.

V1.6 O Dataset Criado

Apoés a execucgdo das atividades pré-definidas no workflow, o dataset com os fluxos de
dados marcados é produzido, propiciando a reducdo de recursos computacionais para a
analise de um grande volume de dados.

Figura V1.3 apresenta as atividades definidas no workflow Access Collector, assim como
0Ss executores, os arquivos de input de informacdes e as tabelas de dados geradas como
resultado final de cada atividade.

Action Executor Atividade INPUT OUTPUT
[VEGEAEGGE = Wrapper Ataquejar = ataque. esv ~+  ataques packets
Executar_Captura ==}  Wrapper: Iniciar_Sniffer.jar == pacote.csv — data_packets

Parar_Captura ==}  Wrapper: Parar_Snifferjar ==} parar.csv —) time_stop

Executar_rétulo — Operagdo MAP —) data_packets —) rotulo_packets
I==========="

Executar_Fluxo — Operagdo Reduce —) rotulo_packets — :_ :
e —— 4

Figura V1.3 - Viséo geral do Access Collector

Fonte: Proprio Autor
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Uma das contribuicdes deste estudo é a produgcdo de datasets baseada em fluxo com
marcacgdo, para a andlise de ataques de DoS, proporcionando a facilidade de geragdo de
datasets de forma automatica, para prover o auxilio no desenvolvimento e treinamento de IDS

capazes de identificar os ataques de negacéao de servico.

VI.7 Analise Preliminar por meio de fluxo de dados

A medida que a quantidade de servicos oferecidos em uma rede aumenta, a demanda
por desempenho também aumenta, dando origem as redes de alta velocidade. Face a esse
cenario, mecanismos de monitoramento, com o objetivo de mitigar os riscos, devem
acompanhar a mesma linha de crescimento.

A producédo dos fluxos gerados pelo workflow Access Control visa a analise do trafego
da rede de forma consolidada, com o objetivo de identificar atividades maliciosas.
Considerando que o padréo dos fluxos definidos pelo IPFIX sdo representacdes consolidadas
das sessdes/conexfes de uma rede, a analise baseia-se na identificagdo de fluxos com
padrdes de comportamento anémalos. Os fluxos marcados como padrfes de trafego legitimo e
trafego de ataques, podem ser utilizados para treinamento de IDS, destacando a vantagem da
analise dos fluxos ndo considerarem a analise individualizada dos conteldos dos pacotes,
diminuindo consideravelmente o volume de dados a serem analisados, agregando a
caracteristica de escalabilidade e possibilitando, assim, a analise de redes de alto
desempenho.

A medida que os fluxos gerados em uma rede sdo capturados e arquivados em um
dataset, passam a constituir um fonte de informacdo valiosa, pois possibilitam observar
detalhes de cada sessdo de comunicacdo, tornando-se uma ferramenta de monitoracdo e
mitigacdo de riscos para a area de seguranca da informacéo.

O processo inicial de coleta dos dados consiste na captura de todos os pacotes
envolvidos na comunicacdo de dados. A Figura VI.4 mostra a coleta de pacotes que
representam um acesso comum do tipo HTTP, onde o cliente envia a requisicdo (SYN), o
servidor responde com SYN-ACK e finalmente o cliente envia o SYN para o estabelecimento

da comunicagéo.

No | Teve:

526 > http [SYN] Seqe0 Wine8192 Lene0 MSS«1400 WS=2 SACK_PERM=1
RIP > 65526 [SYN, ACK] Seqe0 Ackel Wine3S30 Lene0 MSS«1400 SACK _PERM=1 WS«0
<P 65526 > hutp [ACK] Seqel Ackel Wine17520 LensO

MIT®  GEY /favicon. ico wrTP/l,1

e http > 65526 [ACK] Seq=l Ack=379 wineS840 Len=0

0.016826
3 0.016501
4 0.017068
3 0.019973
6 0.026011
7 0,026058

IP de
Destino

Origem

w©e http > 65526 [FIN, ACK] Seqel Ack=379 wWin=5840 Len~0
we 65526 » http [ACK] Seqe379 Ack=2 Win=17520 Lens=D

Figura VI.4 - Identificagdo do trafego legitimo

Fonte: Software Wireshark
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A Figura VI.5 e VI.6 apresentam o ataque de SYN Flood, onde o cliente envia
continuamente pacote de SYN para o servidor utilizando o protocolo HTTP e a porta 80.

> http [SYN]

Seq=0 win=512 Len=0

10.
2 0.000002 tp Seq=0

3 0.000003 TCP 14552 > http [SYN] Seq=0 win=512 Len=0
4 0.000004 TCP 14553 > http [SYN] Seq=0 win=512 Len=0
5 0.001894 TCP 14554 > http [SYN] Seq=0 Win=512 Len=0
6 0,001896 Destino TCP 14555 > hrtp [SYN] Seqe0 Win=512 Len=0
7 0.003709 TCcP 14556 > hrrp [SYN] Seqe=0 Win=512 Len=0
8 0.004251 TCcP 14557 > http [SYN] Seq=0 Win=512 Len=0
9 0.007647 TCcP 14558 > http [SYN] Seq=0 win=512 Len=0
10 0.007648 TcP 14559 > http [SYN] Seq=0 win=512 Len=0

Figura VL5 - Identificacdo do Ataque SYN Flood

Fonte: Software Wireshark

" BN BN R | o
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24,081
24,084
24,087
24,090

Segm0Ack=0
SeqeOick=0
SeguOickm0
Seq=0Ack=10
Segm0Ackm0

24,093 Seg=0ack=0
24,096 SeqmOickm0
24,099 Seq=0ack=0
24,102 Seq=0Ack=0

Sequ0ck=0
SeqeOick=0

24,105
24,108

24.112 Segm 0 Ack=0
24,114 Seq = 0 Ack = 1808971788
24,117 Seqw 0 Ackm 0
24,119 Seq=0Ack=0

24,120 Segm0Ackmo
24,120

24,121

Seq=0Ack=1
Seg=lack=1

Figura VI.6 - Analise do Fluxo

Fonte: software wireshark

Com o uso de técnicas de mineracado de dados, a estratificacdo das informacdes pode
ser implementada com o objetivo de avaliar os fluxos e apresentar informacfes consolidadas
em relagdo ao trafego monitorado. Tais informacdes podem ser apresentadas de forma gréfica,
possibilitando uma melhor identificagdo dos cenarios.

Com a utilizacdo dos fluxos de dados, a quantidade de tuplas existente na tabela
"data_packets" sdo reduzidas, com a utilizacdo da operacado algébrica Reduce e 0s conceitos

pré-definidos pelo IPFIX. As requisi¢cdes sdo consolidadas, identificando o perfil do ataque.
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A Figura VL.7 representa o fluxo geral de dados capturados do servidor durante o
periodo de trés horas e meia aproximadamente. O eixo x representa 0s minutos referentes as
coletas e o eixo y o volume de fluxos. Foi identificado que os picos maiores de acesso
ocorreram nos momentos em que os envios de comando de ataques foram disparados ao
servidor, validando a identificacdo dos acessos ditos.

Durante o processo de analise foram identificados acessos legitimos, que realizavam
envio de grande volume de dados, como foi 0 caso de sessdes de SSH estabelecidas pelos
clientes, que indicavam também um trafego anormal. Casos de trafego anémalo, caracterizado
por atividades legitimas séo identificados como falso-positivos. Tais acessos séo sinalizados.

Os comandos de ataque direcionados ao servidor, durante um periodo de 10 minutos
sdo obervados na Figura VI.8, que foi gerada utilizando o coneito de média mdvel, que
considera a andlise de dados em um determinado periodo de tempo. Mediante a andalise dos
gréaficos gerados, foi possivel validar que o processo de coleta dos dados, conversdo em fluxo

e analise, apresentam as atividades simuladas durante o experimento.

# pacotes por cada 10 minutos
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Figura VL.7 - Fluxo geral do servidor

Fonte: Proprio Autor
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Figura VI.8 - Ataques por um periodo de 10 minutos

Fonte: Proprio Autor

7

Como resultado, € apresentado um dataset caracterizado por fluxo de dados, onde

pode ser identificado os acessos normais e 0S acessos de ataques, com as respectivas
marcacoes.
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Capitulo VIl - Considerac¢fes Finais

Este capitulo apresenta as consideracfes finais da pesquisa, contemplando a secédo
VII.1, referente as conclusbes obtidas neste estudo e a secdo VIIL.2, contemplando as

publicacdes realizadas e os trabalhos futuros.

VIl.1 Concluséao

Com o objetivo de realizar a detec¢éo e analise de invasdo, mecanismos de defesa séo
implementados. O processo de analise das redes que consiste na coleta, analise e deteccado de
anomalias tem sido um desafio constante, principalmente devido a quantidade de dispositivos
conectados, a variedade de protocolos e servigos, ao volume elevado de trafego, bem como as
caracteristicas intrinsecas do trafego padrao.

A presente pesquisa propds uma forma de criagcdo de um dataset baseado em fluxo de
dados com marcacdo, considerando o modelo de armazenamento utilizando datasets
relacionais, de forma a ser implementado com o uso de um workflow que utiliza parametros
algébricos. O resultado obtido foi um dataset sintético, baseado nos fluxos de dados.

O presente estudo visa contribuir com a proposta de geracdo de dataset de fluxo de
dados de forma automatizada, com o objetivo de realizar a identificacdo de ataques de
negacédo de servico, possibilitando a sua implementagcdo em ambientes variados. O workflow
Access Control apresenta como principais caracteristicas a adaptabilidade a qualquer tipo de
ambiente, deteccdo de anomalias baseadas em comportamento, escalabilidade e
automatizacao de processos.

Para a criacdo do dataset foi utilizado o conceito de workflow, onde foi utilizado o
sistema de gerenciamento de workflows Sagitarii, que implementa a realizagéo das atividades
internas de forma algébrica, considerando os seus operadores proprios. Apresenta-se como
uma abordagem de destaque para a modelagem de experimentos baseados em simulacoes,
sendo necessério para tanto, determinar as caracteristicas de seus componentes, onde todas
as atividades sao previamente definidas, para que as atividades possam ser executadas de
forma automética e com pouca intervengao.

A pesquisa apresenta trés contribuicbes de destaque: i) A geracdo do tradfego com
acessos normais e ataques, que podem ser repetidos em laboratério, considerado os
parametros desejados. ii) Em segundo lugar, podemos citar a forma de conversao dos pacotes
em fluxo, com as marcac¢fes dos fluxos de ataques e fluxos normais. iii) A criacdo de um

datasets para treinamento de IDS, que pode ser gerado conforme a necessidade.
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A maior vantagem proporcionada pela pesquisa € a execuc¢do de todos estes passos de
forma integrada e automatica, podendo ser reproduzida em qualquer ambiente com a utilizacao

do conceito de workflow, garantindo a reproducao sisteméatica do experimento.

VII.2 Publicacdes e Trabalhos Futuros

Este trabalho produziu como resultado dois artigos que foram publicados no Simpdsio
de Exceléncia em Gestdo e Tecnologia (SEGET), realizado em novembro de 2014. O estudo
intitulado "Segurancga Cibernética e Politica Publicas no Brasil" contribuiu como motivador para
a pesquisa relacionada a seguranca da informacdo e as suas forma de protecdo, onde foi
realizada uma analise geral das acbes e politicas publicas que estdo sendo estudadas e
implementadas de forma a proteger as informacdes dos cidadaos.

O segundo artigo definido como "Uso de Workflows para Apoiar a Elaboracdo de
Técnicas de Predicdo de Invaséo de Sistemas" expde a metodologia para o uso workflows de
forma apoiar a elaboracdo de técnicas de predicdo de invasdo de sistemas (FARIAS et al.,
2014).

Finalmente, pretende-se consolidar a pesquisa, realizar e explorar um pouco mais 0s
cendarios de ataques de forma a serem gerados novos datasets, considerando o conceito
workflows para a sua implementacdo, de forma a disponibilizarmos para a comunidade.
Poderao ser considerados nos estudos futuros a utilizagdo de novos cendrios para geracao de
datasets, considerando formas de ataques diversas, com reproducdo de datasets com

caracteristicas distintas.



46

Referéncias Bibliogréaficas

ABREU, C. M. DE; OGASAWARA, E. Sistema de Workflows Sagitarii. Disponivel em:
<https://sourceforge.net/p/gpcal/wiki/Sagitarii/>. Acesso em: 31 mar. 2015.

BRANQUINHO, MARCELO. SEIDL, JAN; AZEVEDO, JARCY JUNIOR; MORAES,
LEONARDO; BRANQUINHO, THIAGO. Seguranca de Automacdo Industrial e
SCADA. 1% ed. Rio de Janeiro: Campus, 2014.

CAIDA. Disponivel em: <http://www.caida.org/data/passive/ddos-20070804 dataset.xml>.
Acesso em: 21 mar. 2014.

CALLAHAN, S. P.; FREIRA, JULIANA, SANTOS, EMANUELE; SCHEIDEGGER, CARLOS;
SILVA, CALUDIO T. VisTrails: visualization meets data management. Proceedings of
the 2006. ACM SIGMOD international conference on Management of data. Anais: ACM,
2006

CANDIDO, A. J.; CANSIAM, A. M.; SAUDE, A. M. Uso de Redes Neurais para Deteccéo de
Anomalias em Fluxo de dados, VI Simpdésio de Guerra Eletronica, Sdo José dos
Campos, 2005.

CAVALCANTI, K. Internet para todos: Cuide da sua seguranca com seguranca. 2. ed.
Olinda - Brasil: Livro Rapido, 2014.

CERT.BR. Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil. Disponivel em: <http://www.cert.br/>. Acesso em: 20 ago. 2014.

CISCO. Cisco I0S NetFlow - A Technical Overview. Disponivel em:
<http://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-
netflow/prod_white _paper0900aecd80406232.html>. Acesso em: 20 ago. 2014.

CORREA, J. L.; PROTO, A.;: CANSIAN, A. M. Modelos de armazenamento de fluxos de rede
para analises de trafego e de seguranca, 2007.

CSWFPROBE. Tool that collect network traffic data. Org. Disponivel em:
<http://lwww.opencsw.org/package/fprobe/>. Acesso em: 20 ago. 2014.

DARPA. DARPA Intrusion Detection Data Sets. Disponivel em:
http://www.Il.mit.edu/ideval/data. Acesso em: 20 ago. 2014.

DEELMAN, E.; MEHTA, D.; SINGH, G.; SU, H.; VAHI, V. Pegasus: Mapping Large-Scale
Workflows to Distributed Resources. In: Workflows for e-Science. USA: Springer,
2007. p. 376-394.

DEELMAN, E.; GANNON, D.; GANNON, M.;: TAYLOR, I. Workflows and e-Science: An
overview of workflow system features and capabilities. Future Generation Computer
Systems, v. 25, n. 5, pp. 528-540, maio 2009.

DEF CON Hacking Conference. Conferencia Annual de Hacking. Las Vegas. Disponivel em:
<https://www.defcon.org/>. Acesso em: 9 maio. 2015.

DE OLIVEIRA, D.; OGASAWARA, E. BAIAO, F.; MATOSO, M. SciCumulus: A Lightweight
Cloud Middleware to Explore Many Task Computing Paradigm in Scientific
Workflows. 2010 IEEE 3rd International Conference on Cloud Computing (CLOUD). In:
Anais |IEEE 3RD INTERNATIONAL CONFERENCE ON CLOUD COMPUTING
(CLOUD). jul. 2010



47

DOKAS, P.; ERTOZ, L.; KUMAR, V.; LAZAREVIC, A. SRIVASTAVA; TAN, P. N. Data Mining
for Network Intrusion Detection. In Proceedings of the NSF Workshop on Next
Generation Data Mining, 2002.

ERTOZ, L.; EILERTSON, E.; LAZAREVIC, A.; TAN P. N.: KUMAR, V.: SRIVASTAVA, J.;
DOKAS, P. et al. MINDS - Minnesota Intrusion Detection System. In: MIT PRESS.
2004

ESKIN, E.; ARNOLD, A.; PRERAU, M.; PORTNOY, L.; STOLFO, S. A Geometric Framework
for Unsupervised Anomaly Detection: Detecting Intrusions in Unlabeled Data. In:
IN APPLICATIONS OF DATA MINING IN COMPUTER SECURITY. 2002

FARIAS, V.; SOUZA, R.; ROCHA, V., SOUZA, C.; BEZERRA, E.; MACHADO, R;
OGASAWARA, R. Uso de workflow cientifico para apoiar a elaboragcéo de técnicas
de predicdo invasdo de sistemas. In: SIMPOSIO DE EXCELENCIA EM GESTAO E
TECNOLOGIA (SEGET). 2014

Flow-tools. Software Livre. Disponivel em: <https://code.google.com/p/flow-tools/>. Acesso
em: 21 mar. 2014.

FOWLER, M. UML Distilled A brief guide to the standard Object Modeling Language. 3rd.
ed. Boston: Person Education, 2004.

GREGIO, A. R. A.: FILHO, B. P.: MONTES, A.: SANTOS, R. Técnigas de Visualizacédo de
Dados aplicadas a Seguranca da Informagéo. In: IX SIMPOSIO BRASILEIRO EM
SEGURANCA DA INFORMACAO E DE SISTEMAS COMPUTACIONAIS. 2009

GUIMARAES, A. G.; OLIVERIA, A.; LINS, R. D.; OLIVEIRA, R. Segurangca em Redes
Privadas Virtuais - VPNs. Rio de Janeiro: Brasport, 2006.

HAN, J.; KAMBER, M. Data Mining: Concepts and Techniques, Third Edition. 3 edition ed.
Burlington, MA: Morgan Kaufmann, 2011.

HEBERLEIN, L. T.; DIAS, G. V.; LEVITT, K. N.; WOOD, J.; WOLBER, D. A network security
monitor. Oakland, CA: IEEE, 7 maio 1990

HOFSTEDE, R; BARTOS, V.; SPEROTTO, A.; PRAS, A. Towards Real-Time Intrusion
Detection for NetFlow and IPFIX. In: NETWORK AND SERVICE MANAGEMENT
(CNSM), 2013 9TH INTERNATIONAL CONFERENCE, 2013

HULL, D.; WOLSTENCROFT, K.; STEVENS, R.; POCOCK , M.; LI, P.; OINN, T. Taverna: a
tool for building and running workflows of services. Nucleic acids research, v. 34, n.
suppl 2, p. W729-W732, 2006.

IETF.ORG. RFC 3917 - Requirements for IP Flow Information Export (IPFIX). Disponivel
em: <https://www.ietf.org/rfc/rfc3917.txt>. Acesso em: 6 maio. 2015.

IETF.ORG. RFC 5101 - Specification of the IP Flow Information Export (IPFIX) Protocol for
the Exchange of IP  Traffic Flow Information. Disponivel em:
<https:/ltools.ietf.org/html/rfc5101>. Acesso em: 6 maio. 2015.

JALALI, S.; WOHLIN, C. Systematic literature studies: Database searches vs. backward
snowballing. ACM-IEEE International Symposium on Empirical Software Engineering
and Measurement (ESEM). set. 2012

JORGE, H. V. N.; WENDT, E. Crimes Cibernéticos - Ameacas e Procedimentos de
Investigacdo. 2* Ed. 2013 ed. Brasport, 2013.



48

KDD. KDD Cup 1999 Data. Data Mining and Knowledge Discovery competition. Disponivel em:
http://kdd.ics.uci.edu//databases/kddcup99/kddcup99.html . Acesso em: 20 ago. 2014.

KRUEGEL, C.; VALEUR, F.; VIGNA, G. Intrusion Detection and Correlation: Challenges
and Solutions. 1. ed. Santa Barbara, California: Springer US, 2005. v. 14

MANDARINO JUNIOR, R.; CANONGIA, C. O Livro Verde: Seguranca Cibernética no Brasil.
Disponivel em: <http://dsic.planalto.gov.br/documentos/publicacoes/
1 Livro_Verde SEG_CIBER.pdf>. Acesso em: 16 jun. 2015.

MANOEL, S. DA S. Governanca de Seguranga da Informacéao: Como criar oportunidades
para o seu negdcio. 2014. ed. Brasport, 2014.

MARTINHO, W.; OGASAWARA, E.; OLIVEIRA, O.; CHIRIGATI, F.; SANTOS, I.; TRAVASSOS,
G. H. T.; MATTOSO, M. A Conception Process for Abstract Workflows: An Example
on Deep Water Oil Exploitation Domain. Anais EEE International Conference on e-
Science. 2009

MATTOSO, M.; WERNER, C.; TRAVASSOS, G.; BRAGANHOLO, V.; MURTA, L. Gerenciando
Experimentos Cientificos em Larga Escala. In: SEMISH - CSBC. Belém, Para -
Brasil. 2008

NAIM, M. O Fim do Poder. 1% ed. LEYA BRASIL, 2013.

NAKAMURA, E. T.; GEUS, P. L. DE. Seguranca de Redes em Ambientes Cooperativos. S&o
Paulo: Novatec, 2007.

OGASAWARA, E.; MATOSO, M.; WERNER, C.; OLIVEIRA, D.; CRUZ, S.; BRAGANHOLO, V.
Towards supporting the life cycle of large scale scientific experiments. In:
INTERNATIONAL JOURNAL OF BUSINESS PROCESS INTEGRATION AND
MANAGEMENT 01/2010; 5:79-92. 2010

OGASAWARA, E.; DIAS, J.; SILVA, V.; CHIRIGATI, F.; OLIVEIRA, D.; PORTO, F;
VALDURIEZ, P. MATTOSO, M. Chiron: a parallel engine for algebraic scientific
workflows. Concurrency and Computation: Practice and Experience, v. 25, n. 16, p.
2327-2341, 1 nov. 2013.

OGASAWARA, E.; DIAS, J.; SILVA, V.; CHIRIGATI, F.; OLIVEIRA, D.; PORTO, F;
VALDURIEZ, P. MATTOSO, M. An Algebraic Approach for Data-Centric Scientific
Workflows. PVLDB, v. 4, n. 12, p. 1328-1339, 2011.

POSTGRESQL. PostgreSQL. Open source Object-relational Database System. The
PostgreSQL Global Development Group. Disponivel em: <http://www.postgresql.org/>.
Acesso em: 8 abr. 2015.

QIN, J.; FAHRINGER, T.; PLLANA, S. UML based Grid Workflow Modeling under
ASKALON. Distributed and Parallel Systems.2007

RAINER, R. K.; CEGIELSKI, C. Introducgéo a Sistemas de Informac¢éo. Elsevier, 2012. v. 3
Edicéo

SPEROTTO, A.; SCHAFFRATH, G.; SADRE, R.; MORARIU, C.; PRAS, A.; STILLER, B.; An
Overview of IP Flow-based Intrusion Detection, 2010.

STALLINGS, W.; BROWN, L. Seguranca de Computadores - Principios e Praticas.
ELSEVIER, 2014.



49

STANIFORD-CHEN, S.; CHEUNG, S.; CRAWFORD, R.; DILGER, M.; FRANK, J.; HOAGLAND,
J.; LEVITT, K.; WEE, C.; YIP, R.; ZERKLE, D. GrIDS - A Graph-Based Intrusion
Detection System for Large Networks. In: IN PROCEEDINGS OF THE 19TH
NATIONAL INFORMATION SYSTEMS SECURITY CONFERENCE. 1996

SUBBULAKSHMI, T.; SHALINIE, S. M.; GANAPATHISUBRAMANIAN, V.; BALAKRISHNAN, K.;
ANANDKUMAR, D.; KANNATHAL, K. Detection of DDoS attacks using Enhanced
Support Vector Machines with real time generated dataset. In: ADVANCED
COMPUTING (ICOAC), THIRD INTERNATIONAL CONFERENCE ON 14-16 DEC.
2011. IEEE, 2011. Disponivel em: <http://ieeexplore.ieee.org/stamp/
stamp.jsp?tp=&arnumber=6165212&isnumber=6165149>

T50. T50. Open Source Software. SourceForge community. Disponivel em:
http://t50.sourceforge.net/, Acesso em: 15 fev. 2014.

TANENBAUM, A. S. Rede de Computadores. 4. ed. Editora Campus, 2003.

WANG, J.; CRAWL, D.; ALTINTAS, I. Kepler + Hadoop: A General Architecture Facilitating
Data-intensive Applications in Scientific Workflow Systems. Proceedings of the 4th
Workshop on Workflows in Support of Large-Scale Science. Anais: WORKS '09.New
York, NY, USA: ACM, 2009. Disponivel em:
<http://doi.acm.org/10.1145/1645164.1645176>. Acesso em: 22 fev. 2015

WFMC, I. Binding, WfMC Standards. Disponivel em: <http://www.wfmc.org>. Acesso em: 27
fev. 2015.

ZHONG, S.; KHOSHGOFTAAR, T.; SELIYA, N. Clustering-based Network Intrusion
Detection. In: INTERNATIONAL JOURNAL OF RELIABILITY, QUALITY AND SAFETY
ENGINEERING. 2007



